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Liikenne ja viestintdministeriolle
Valtiovarainministeriélle

Viite: Lausuntopyynté LVM/1518/03/2014

HALLITUKSEN ESITYS VAHVASTA SAHKOISESTA TUNNISTAMISESTA JA SAHKOISISTA ALLEKIRJOITUKSISTA ANNETUN LAIN
MUUTTAMISESTA JA VALTIONEUVOSTON ASETUKSESTA

NORDEA PANKKI SUOMI OYJ:N LAUSUNTO

Kiitimme Liikenne- ja viestintdministeriotéd ja Valtionvarainministeritd mahdollisuudesta
kommentoida esitysluonnosta vahvasta sihkéisestd tunnistamisesta annetun lain muuttamista
ja valtioneuvoston asetuksesta.

Nordean tunnistuspalvelu liittyy kiintedsti pankin ja asiakkaan sidhkdéistid pankkitoimintaa kos-
kevaan palveluun. Tdmiin takia toimintaa koskeva tarkoituksenmukainen siintely on seki
palvelujen saatavuuden ja niiden tuottamisen kannalta pankin asiakkaille ja pankille erityisen
tirkedd.

Kansallista tunnistusratkaisua koskeva siéntelyhanke (jéljempind KTR) on toimijoiden vili-
sen nikemysten vaihdon kannalta edennyt rakentavassa hengessi ja eri osapuolilla on ollut
hankkeen tavoitteista ja tilanteesta jokseenkin ajantasainen tieto. Keskusteluissa etenkiin
pankkien esiintuomia ongelmia ja saintelyd koskevia vaihtoehtoja ei kuitenkaan ole hallituk-
sen esitysluonnoksessa juurikaan huomioitu. Tdmiin takia esitykseen sisiltyy seikkoja, joiden
takia esitys on epityydyttivi.

I YLEISET HUOMIOT

Tunnistamisen nykytilanne on esityksessi kuvattu péipiirteittdin oikeansuuntaisesti. Siénte-
lyn muutostarpeen perustelut eiviit kuitenkaan kaikilta osin ole kestiivid ja ne painottuvat ensi-
sijaisesti julkishallinnon ja teleoperaattorien tarpeisiin. joita ei ole riittivilld tavalla perusteltu
eikd niitd koskevaan vaikutusarviointiin ole kiinnitetty asianmukaista huomiota.

Pidimme saddosvalmisteluun liittyvind yleisind puutteina mm. seuraavia seikkoja:
1) Toiminnan kehittiimiseen hankkeen aikana ja sitii ennen tehtyji aloitteita ei ole esityksen
perusteluosassa tuotu esiin, eiki niitii ole hankkeen yhteydessi harkittu

Esimerkkind voidaan kdyttdd useammassa kohdassa olevia mainintoja siitd, ettd tunnistepalve-
lua kiyttiva taho joutuu tekemiin sopimuksen useamman palveluntarjoajan kanssa.
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Sivulla 4 todetaan:

"Y1l mainituilla vhteisilld jarjestelyilli julkinen hallinto on osaltaan helpottanut vahvan siihkéisen tunnistamisen
Kiyttonottoa, mutta se vaatii edelleenkin runsaasti erillisid sopimuksia. Valtiovarainministeritssi on arvioitu. ctti
niitii sopimuksia on tehty noin 1500, joista suurin osa eri pankkiryhmien kanssa. Pienille yksityisen sektorin toimi-
joille koituu kohtuuttomia kustannuksia tiillaisesta middriistd sopimuksia, =

Sivulla 10 kohdassa tavoitteet todetaan:

“Lainsiddidnndsti huolimatta cri toimijat eiviit ole pystyneet sopimaan keskeniin laajamittaisesta siihkGisten tun-
nistusvilineiden vastavuoroisesta hyviiksymisestii, eiki tunnistuspalveluiden markkinachtoista kehittymistii ole ta-
pahtunut. Témi on johtanut siihen, ettii sihkéisten palvelutarjoajien on tehtiivii sopimukset tunnistuspalveluiden
kiiytosti ja tekniset litynniit esimerkiksi jokaisen pankin kanssa erikseen.”

Edelleen sivulla 14 kohdassa 3.2 vaikutukset viranomaisten toimintaan esitetiin:

Ehdotetut muutokset mahdollistaisivat myds julkiselle hallinnolle siihkisen tunnistuspalvelun kilpailuttamisen,
Esitetyistd muutoksista seuraisi tunnistustapahtumien yksikkdhinnan lasku ja hallinnollisten tehtivien viihentymi-
nen. kun julkisen hallinnon ¢i tarvitsisi solmia lukuisia sopimuksia eri tunnistuspalvelun tarjoajien kanssa. Timi
johtaisi esimerkiksi tunnistuspalveluiden kiiyttomiiirien kasvuun. kun uusien siihkdisten palveluiden kiivttéonotto
yksittiisilld viranomaisilla helpottuu (ml. kunnat)

On poikkeuksellista, ettd useampien palveluntarjoajakohtaisten sopimusten méérii pidetiin
ongelmana, jos palveluntarjoajiakin on useita. Tillaista sopimuksiin liittyviid asetelmaa ei
koeta ongelmaksi esim, tilien, korttipalvelujen, viestintipalvelujen suhteen, ajoneuvohankin-
noissa tai muiden hankintojen osalta, joissa niissikin palveluntarjoajia on useita. Se, etti so-
pimus tuodaan esille erityisesti tunnistuspalvelujen osalta viittaa lihinnd Vetuma hankkeen
sopimushallintoon. Perusteluissa ei ole esim. tuotu esiin sitd, ettd KTR-hankkeen yhteydessi
on valtiovarainministeriélle esitetty mahdollisuutta hankkia tunnistepalvelua yhdelli tuottaja-
kohtaisella sopimuksella ja sopia samassa yhteydessi hinnoittelusta ja kiiyttijihallinnosta val-
tionhallinnon sisélld. Hankintayksikén nimedmi taho voisi talldin pitdd ylld tietoa tunnistepal-
veluja kayttavistd julkishallinnon toimijoista. Pelkistidéin edelld mainitulla kdytdnnén muu-
toksella voitaisiin nimenomaan valtiovarainministerién hallinnoimien sopimusten mériiin
liittyviéd valtion yksikossd tapahtuvaa hallinnointia tehostaa ilman lainmuutosta.

Sivulla 4 oleva viittaus pienyrityksille aiheutuviin kustannuksiin viittaa virheellisesti siihen,
ettd pienyritys joutuisi tunnistuspalveluja varten tekemiiin myds 1500 sopimusta pankkien
kanssa. Finanssialan keskusliitto on yksityisiin palveluihin liittyen esittéinyt, ettd pankkien
Tupas tunnistuspalvelua kehitettdisiin siten. ettd palvelun voisi myds yksityisellid sektorilla
saada kidyttoon sopimalla siitd yhden jirjestelmidn liittyvin tahon kanssa. Tamé ns. nelikul-
mamalli on toteutettavissa silld edellytykselld, etté kilpailulainsdadintd tuollaisen muutoksen
mahdollistaa. Tdhdn vaihtoehtoon ei hankkeen yhteydessi ole mydskian otettu kantaa. Sen
toteuttaminen ei edellyttdisi lainsdddintomuutoksia ja ndin myds nykyisten tunnistuspalvelu-
jen tuottajien asema voitaisiin huomioida hallitusti.

Sivulla 10 mainittuun markkinoiden kehittymittémyyteen liittyen ei perusteluista ilmene esim.
se, ettéd tunnistemarkkinoiden kehittymisen keskeiseni esteend on ollut se. ettd ne tunnistepal-
velujen tarjoajat, jotka eiviit itse ole tehneet ensitunnistamista eiviit ole olleet halukkaita osal-
listumaan ensitunnistamisen kustannuksiin. Ensitunnistuksen kustannuksiin on kuitenkin
muutoin otettu kantaa hintasdéntelylld. Hintasdéntely ei kuitenkaan poista ensitunnistamisesta
aiheutuvia kustannuksia. vaan mahdollistaa ainoastaan ensitunnistamiseen liittyviin tulonsiir-
ron luottolaitoksilta ldhinnd julkishallinnolle ja telelaitoksille.
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Sivulla 14 olevassa julkishallinnon vaikutuksia koskevassa kohdassa ei tuoda esiin sité, etti
valtiovarainministerié on jo nykytilanteessa mddrinnyt itse ne hinnat, jotka se on valmis tun-
nistuspalveluista maksamaan ja samassa yhteydessi sitouttanut palveluntarjoajat samaan hin-
noitteluun myas kuntien kiyttdessi palvelua. Esitetty séiintely ei sinéinsi tiltd osin suoraan
muuttaisi nykyiseen laajaan julkishallinnon ostokartelliin perustuvaa asetelmaa. Kun esityksen
mukaan siirtohinta ja ensitunnistamisen tapahtumahinta maérittéisiin lailla, olisi julkishallin-
nolla jatkossa kuitenkin kdytdnnossd middrddmisoikeus hankkimastaan palvelusta maksamaan-
sa hintaan. Koska tunnistustoiminnan palvelurakenteeseen sisiltyy myos julkisesti tuettuja
toimintoja, tulisi tdllainen asetelma arvioida tarkoin kilpailuoikeudellisen sédéntelyn lisiksi
myds valtiontukien sallittavuuden nidkkulmasta.

Yksittdisten sopimusten tarpeellisuus perustuu pankkien osalta luottolaitostoimintaa koske-
vaan sdintelyyn. Operatiivisia riskejd ja palveluntarjontaa koskeva séintely velvoittaa teke-
midn sopimuksen sen tahon kanssa, joka palvelua kiyttéa ja tietimidéin perusteet palvelujen
kdytdlle. Myoskidn salassapitoa koskevan sidntelyn takia ei ole ajateltavissa. ettii tunnistetie-
tojen (henkildtietojen) luovuttaminen voisi olla rajoittamatonta ja kdyttokohteittain rajoittama-
tonta. Koska kyse asiakastiedoissa on myds palveluntuottajien litkesalaisuuksista (asiakastie-
dosta), olisi tdllaisen asiakasrekisteriin perustuvan vapaan kiyton salliminen luottolaitoslain
salassapitosidnnoksistd poiketen varsin poikkeuksellista.

Edelld olevat esimerkit tuovat esiin sen, ettd kyse sopimusten osalta on osin muusta sééntelys-
td seuraavista ja osin kaupallisista seikoista, joita ei voida muuttaa pelkistiin tunnistuspalve-
lua koskevalla sdintelylld.

Sédntelykeinojen osalta hallitus on sitoutunut Paremman siintelyn ohjelmaan, jonka mukaan:

“Paremman siifintelyn ohjelmaa jatketaan lainvalmistelun laatuongelmien voittamiseksi. Otetaan kiivttdon "Suju-
vampaan lainvalmisteluun” -hankkeen viitoittamat valtioneuvoston hyviin lainvalmisteluprosessin menettelytavat.
Lainvalmisteluun kiytettiivid resursseja lisitidn ministeridissi. Saddoskielti kehitetidin, Avointa vuorovaikutusta.
sidntelyvaihtoehtojen ja vaikuttavuuden arviointia tehostetaan. Laaditaan hallituksen keskeiset hankkeet sisiltivii
lainsiiddintosuunnitelma. Erityistii huomiota kiinnitetiiiin ministerividen rajat vlittiviin hankkeisiin. siiintelyn
selkeyttiimiseen ja vaihtochtoisten sééintelytapojen liséiimiseen.”

Kun KTR-hankkeen yhteydessi on itse sopimusten tekemisen yksinkertaistamiseen liittyen
tehty edelld kerrottuja aloitteita, jotka voidaan toteuttaa seké julkishallinnon etté yksityissek-
torin puolella ilman sédntelyid, tulisi niiméd vaihtoehdot arvioida asianmukaisesti ja toteuttaa
tunnistuspalveluja koskevat muutostarpeet ensisijaisesti toimijoiden esittaméllid tavalla ennen
muita siéntelytoimia.
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2) Pelkiistiiiin tunnistamista koskevan siifintelyn kehittimisellid ei voida tehokkaasti edistiii

sihkoisten palvelujen kehittiimisti, ellei samalla niiti koskevia muita siddinnollisiii estei-
ti korjata.

Nykyisen hallitusohjelman mukaan: Digitalisoituminen on Suomelle keskeinen mahdollisuus
tuottavuuden liscicimiseen, ja se on hyddynnettévd (éysimdcdirdisesti.

Tunnistamisen liséksi sdhkoisten palvelujen kehittimiseen sisiltyy myos laajempia, julkisen
Ja yksityisen sektorin sihkoisten palvelujen ja asioinnin kehittdmiseen liittyvia tarpeita. Niiti
tavoitteita ja niiden toteutumiseen liittyvid hallinnollisia ja sdéintelyllisid esteiti tulisi kiisitelli
kansallisen tunnistusratkaisun yhteydessi ainakin siltd osin kun ne viilittomasti liitty viit tun-
nistamisen séddntelyyn. Nyt luonnostellun esityksen tavoitteet perustuvat piiasiassa julkishal-
linnon ja erdiden tunnistepalvelujen tarjoajina toimivien tahojen intresseihin joko tunnistus-
palvelun ostajana tai niiden tarjoajana.

Tillaiseen vilittomisti tunnistamiseen liittyviin toimintaan liittyviini séiintelylliseni esteeni
on esim. Lakiin rahanpesun ja terrorismin rahoittamisen estiimisestii ja selvittimisesti
(2008/503) sisdltyvit 10 §:n mukaiset dokumentointiin liittyvit vaatimukset joiden takia pal-
velujen tarjonta joko kokonaan estyy tai palveluihin liittyy epdtdsmillisesti sdéntelysti johtu-
va oikeudellinen riski, jonka hallinnasta seuraa merkittiivii tarpeettomia hallinnollisia kustan-
nuksia muihin toimialoihin ndhden.

On valitettavaa, ettd pddasiassa julkishallinnon ja teletoimialan tarpeisiin perustuvat intressit
Ja sektorikohtainen siéntelytapa néyttdi johtavan siihen. ettd tunnistustoimintaa koskevia
sddnnoksid uudistetaan tiettyjen toimijoiden intressien toteuttamiseksi, mutta samanaikaisesti
suurin osa tunnistuspalveluja tarjoavista tahoista ei edelleenkiin itse voi riskittd hyddyntéi
palveluja muussa sddntelyssd asetettujen sihkdisestd tunnistamisesta annetusta laista poik-
keavien vaatimusten takia.

Ongelma on taloudellisesti ja palvelujen sdhkdisen saatavuuden kannalta merkittédva, silld se
koskee lihes. kolmeakymmenti eri toimialaa mukaan lukien pankit, vakuutustoiminnan, tilin-
tarkastuksen, kiinteistovilityksen jne. Téllaisen lakiteknisen epiékohdan jittéiminen korjaamat-
ta haittaa olennaisesti palvelujen digitalisoimista. Nordea on tehnyt hankkeen yhteydessi
asiasta lainsdddantdehdotuksen (liite 1). Se tulisi kiisitelld tunnistusta koskevan sééintelyhank-
keen yhteydessd olennaisena osana vahvaan sidhkgiseen tunnistamiseen liittyvid toimintaym-
pdristod.

3) Esityksen vaikutusarvio on puutteellinen ja osin tarkoitushakuinen

Saddssvalmistelun laatua ja onnistumista on eri yhteyksissi tarkasteltu viime vuosina. Esim.
Valtiontalouden tarkastusviraston Tuloksellisuustarkastuskertomuksessa (tarkastuskertomus
18/2012) Hallituksen lainséiddintdsuunnitelma, todetaan seuraavaa:

"Saddosvalmistelun epiikohdat ovat olleet toistuvasti esilli. Todettuja epiikohtia

ovat olleet muiden muassa siiidisvalmistelun puutteellinen tietoperusta,

kiirciset valmisteluaikataulut ja valmisteluresurssien riittimittomyys,

Tuloksena on ollut ongelmia siiddosten soveltamisessa, ennakoimattomia

vaikutuksia siifidiksiii toimeenpantaessa ja siifidosmiiiiriin lisiintyminen sckil siifintelystii johtuvat ylimiii-
riliset kustannukset.”
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Tunnistuspalvelujen tarjoajien erilaiset lihtokohdat ja kilpailuasetelmat ja niitd hyddyntdvien
tahojen erilaiset intressit huomioiden on perusteltua edellyttdd, ettd vaikutusarviointiin kiinni-
tetddn erityistd huomiota eri ndkokulmista.

Esim. hankkeen aikana toimintaan liitty visti kustannuksista ei ole kiiyty perusteellista keskus-
telua eikd sddntelyn tavoitteena olevaa toimintamallia (lihemmin luottamusverkoston toiminta
ja hallinnointi) ole tarkennettu. Valmisteluvaiheessa esim. Nordea on tarjoutunut selvittimiin
palvelun tuotantokustannuksia, mutta titd ei hankkeessa ole pidetty tarpeellisena. Jos esityk-
sen takana on tehty muita kustannuksiin liittyvii selvityksid, olisi toimijoiden kohtuullista
saada tieto niiden siséllostd. Tamin seurauksena esityksessi on esitetty joukko toisistaan ir-
rallisia lukuja tai arvioita suuruusluokista, mutta esityksen perusteella ei ole esimerkiksi arvi-
oitavissa:

- Mikd on eri tunnistustavan tuotantokustannus

- Miki on tuotantokustannus suhteutettuna tunnistustapahtumien hintaan

- Miki on eri tavoin toteutettujen tunnistustapahtumien hinta verrattuna vaihtoehtois-
kustannuksiin.

- Miten VRK:n tuotantoinfrastruktuuria on tuettu julkisin varoin

- Mitd mahdollisia yksityisten toimijoiden ristisubventioita toimintaan liittyy tai salli-
taan liitty viin

- Minkilaisia liitinndiskustannuksia tunnistustapahtuman tekemiseen liittyy (esim. kor-
tinlukijan hankinta)

Edelleen kohdassa taloudelliset vaikutukset esitetddn jasenteleméttomasti eri henkilérelaatioi-
hin littyvid kustannuksia epdonnistuneella ja tarkoitushakuisella tavalla. Hyvii esimerkki on
verkkopankkien kdyttdjiltéd perittyjd maksuja koskeva arvio sivulla 13. Hinnaksi ilmoitetaan 0-
2.5 Euroa, joka on usein “piilotettu™ pankin tarjoamien muiden palveluiden yhteyteen. Pohti-
matta tarkemmin, miten maksuttoman palvelun piilottaminen on mahdollista tai missid méérin
tallaista "piilottamista™ tapahtuu esim. telelaitosten “maksuttomista™ mobiilivarmenteista tele-
viestintdkustannuksiin siirtyvdnd subventoivana kustannuksena ja henkildkorttiin sisillytettii-
vind pakollisena kansalaisvarmenteen myyntini, toteamme, ettei toimialan verkkopankkipal-
velua koskevia palveluhintoja voida perustellusti esittdé tunnistuspalvelusta perittdvini hinta-
na. Tunnistuspalvelun kustannus- ja hintatekiji tulee osoittaa asianmukaisesti ja kattavasti.

Sopimuksenteosta todetaan aiheutuvan kustannuksia erityisesti valtionhallinnolle. Koska so-
pimus on kaksipuolinen oikeustoimi, on mahdotonta ajatella, ettd kustannus sopimuksen te-
kemisesti aiheutuisi samasta miiristd sopimuksia vain toiselle osapuolelle. Sopimushallin-
toon liittyvi Kustannus on palvelujen kiiytton liittyvi tavanomainen eri, joka ei koske erityi-
sesti julkishallintoa. Ns. Vetuma-hankkeen osalta muistutamme, ettid Valtiovarainministerio
on itse ulottanut hankkeen koko julkishallintoa ja vilillista julkishallintoa koskevaksi. Tami
lisdd osaltaan sopimuksiin liittyvdd hallinnointitaakka ja toisaalta voi aiheuttaa myos episel-
vyyttd esim. tilanteissa, joissa hankintayksikké kilpailuttaa tunnistamistoimintaa muun mak-
suliikenteen osana.

Esitykseen sisdltyy virheellisesti viittama siitd, ettd suurin osa kustannuksista liittyy tunniste-
villineiden kiytt6on. Tosiasiassa suurin yksittdinen tapahtumakustannus on asiakkaan ensitun-
nistaminen ja siihen liittyvi asiakassuhteen rekisterdinti ja hallinnointi. Tdmé kustannus vaih-
telee riippuen esim. siitd edellyttddks tunnistaminen lisdksi ResL:n tarkoittamien vaatimusten
tdyttdmistd vai tapahtuuko se pelkistiiin sdhkoistd tunnistamista koskevien vaatimusten tiyt-
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tdmiseksi ja sen mukaan onko asiointisuhteen ylldpitoon kiiytetty jirjestelmiinvestointi toteu-
tettu julkisin varoin vain yksityisesti.

Taloudellisten vaikutusten arvioinnin ylimalkaisuudesta huolimatta, esitykseen sisiltyy euron
sadasosan tarkkuudella esitetty arvio tunnistustapahtuman yksikkéhinnasta (sivu 13). Sum-
mittaisen ja sekavan vaikutusarvioinnin perusteella on siiddstasolla méritelty sentin tark-
kuudella ensitunnistamisen “kohtuullinen™ hinta ja sopijapuolten tapahtumakohtainen siirto-
hinta. Riippumatta siitd, kenen tuottamasta palvelusta kulloinkin on kyse tai kuka ensitunnis-
tuksen tekee.

Alihintaan perustuva hintaséintely aikaansaa tulonsiirron toimijoille, jotka eivit osallistu ensi-
tunnistamiseen tai joilla ei ole pitkéddn harjoitetun ensitunnistamisen takia kertynytti asiakas-
kantaa. Téllainen hintasdinndstelty on tarpeetonta, eiviitkii sen perustelut kisityksemme mu-
kaan tdytd hyvin sddntelyn ohjelman mukaista asianmukaista taloudellisiin vaikutuksiin koh-
distuvaa vaikutusarviointia. On perusteltua tuoda esiin se, jos ehdotetun hintasééntelyn tavoit-
teiden taustalla ovat muut vaikuttimet kuin kustannusten asianmukainen jako. Hintas#éntely ei
mydskdin lisdd kilpailua, vaan rajoittaa sitd. Vaikutusarviointiin onkin tarpeen panostaa eri-
tyisesti myos aikaisempien tunnistamiseen liittyneiden epéonnistuneiden hankkeiden aiheut-
tamien kustannusten takia.

4) Esityksen kilpailuoikeudelliset vaikutukset ovat monelta osin arvioimatta

Esityksen mukaan markkinoille tuleva taho tai markkinoilla nykyiiin toimiva taho joutuisi jat-
kossa:

- hankkimaan siihkéiseen tunnisteeseen liittyviin ensitiedon VRK:lta,

- liittymiin luottamusverkostoon, jonka sisilto tai kustannukset eiviit tdssi vaiheessa ole
selvid,

- rakentamaan teknisen yhteyden VRK:Ita haettavia tietoja varten ja muuttamaan tietojér-
Jjestelminsa titd vastaavaksi,

- hyviksymain ensitunnistamista koskevan hintasiintelyn,

- hyviksymadin tapahtumakohtaisen hintasdintelyn,

- hyviksymain sen. ettéd luottamusverkon osana sen litketoimintaan liittyviii asiakastietoa
saa hyddyntdd edelld mainituilla sdénnellyilld hinnoilla,

- sitoutumaan esityksessd mainittuun “syrjimidttdméin ja tasapuoliseen™ tunnisteiden tar-
Jjoamiseen, joka muotoilunsa puolesta muistuttaa osin palvelupakkoa.

Koska séintelylld ei voi poistaa toiminnasta aiheutuvia tosiasiallisia kustannuksia. on perus-
teltua kysyd, miltd osin sddntelyehdotus lisdd tunnistamispalveluihin liittyvai kilpailua ja toi-
mivatko edelld mainitut velvoitteet oikeansuuntaisina insentiiveind palveluita nykyéin tarjoa-
ville tahoille. Kisityksemme mukaan kaikki edelld mainitut tekijdt vaikuttavat ldhinnd piin-
vastaisella tavalla rajoittaen tunnistepalvelujen tarjontamahdollisuuksia.

Jos Kilpailun lisddntymistd verrataan nykytilanteeseen, jossa valtiovarainministerié hallinnoi
Vetuma-sopimusta valtionhallinnon, kuntien ja muun julkishallinnon puolesta ja pittdi pui-
tesopimuksen ehdot. edelld mainitut velvoitteet muuttavat kilpailua lihinni siten, ettii valtio-
varainministerid médraa jatkossa asetuksen perusteella myds esim. ym. siirtohinnat. Tiltd osin
valtiovarainministerion rooli toiminnan hallinnoijana voi olla ongelmallinen.
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Erityisen ongelmallisena piddmme tidssd Vaestorekisterikeskuksen roolia. VRK toimii tilldkin
hetkelld sdhkdisten tunnistetietojen toimittajana, jonka toimintaa tuetaan julkisin varoin.
VRK:n tunnisteet on liitetty mm. kansalaisten henkil6kortteihin, joista peritddn tunnisteesta
johtuva hinta. [lman tunnistetta henkiltkorttia ei ole mahdollista saada. Esityksen mukaan
tunnisteen ensitieto olisi jatkossa hankittava Viestorekisterikeskukselta. Tamd tieto ei ole esi-
tyksen mukaan maksutonta, vaan siitd perittdisiin maksuperustelain mukainen hinta. Muiden
toimijoiden kannalta VRK:lla on siis verovaroin tuettu tuotantoympiristd, henkildkorttien
kautta tapahtuva pakollinen jakelukanava ja mahdollisuus hinnoitella ensitunnisteen tieto tun-
nistuspalvelua tarjoaville muille toimijoille. Téllainen asema ei ole toimijoiden kilpailuedelly-
tysten kannalta hyviksyttdvi etenkin kun tunnistamissa koskevaan séintelyyn sisiltyy mui-
denkin tuotannontekijdiden osalta hintasédintelyi ja muita rajoituksia.

Nordean késityksen mukaan esityksen kilpailuoikeudelliset vaikutukset tulee selvittid myds
Euroopan yhteison kilpailulainsddddnnon ja valtiontukia koskevan sdéinndsten valossa kesté-
villd tavalla.

5) Siiintelyn ajoitus — siiiintely tarve

Esityksessd todetaan, ettd ns. elD asetuksen tultua voimaan sééintelyi joudutaan lyhyen siir-
tymdajan jilkeen muuttamaan. Hyvin siddntelyn periaatteiden mukaan vaikutusarvioinnissa tu-
lee huomioida myds sédntelysté aiheutuvat kustannukset. Tillaisia kustannuksia on esitykses-
si tuotu esiin mm. toteamalla, ettd tunnistustoiminnan kustannukset voivat lyhyelld tihtdimel-
ld kasvaa. Synkronoimattomat sidddsmuutokset lisddvit kustannusten kasvuun liitty viid ris-

kid.

On perusteltua kysyd. mikid on se tosiasiallinen tarve, jolla sdéntely tulee saattaa voimaan ti-
lanteessa, jossa jo nyt osataan ennakoida esim. elDAS siintelysti johtuva lihiaikana toteutu-
va muutostarve. Ehdotamme, ettd tunnistusratkaisua koskeva siintely tehddén elDAS vaati-
musten valmistuttua.

6) Sidtimisjirjestys

Tilld hetkelld voimassa oleva vahvaa sihkdistd tunnistamista koskeva lainsidddianto ei aseta
esteitd tai erityisid rajoitteita toiminnan harjoittamista varten. Edellytykset. joista laissa vah-
vasta sihkdisestd tunnistamisesta sdddetéiin koskevat toiminnan luotettavaa jérjestimisti ja
asiakkaan suojaan liitty vid tekijoita.

Esityksen mukaan elinkeinotoimintaan liittyisi jatkossa
- ostopakko ensitunnistamistietoon

- liittymispakko luottamusverkostoon

- hintasddntely tunnistamistoiminnasta (siirtohinnasta)
- hintasédintely ensitunnistamisesta

- mahdollinen sopimuspakko.

Toimintaan liittyvét rajoitukset ovat merkittdvid ja kohdistuva osin suoraan nykyisten palve-
luntarjoajien sopimusten pysyvyyteen. Kisityksemme mukaan sisélloltdin esityksenmukaise-
na oleva laki tulisi kdsitelld perustuslain sdétdmisjérjestyksessi.
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II YKSITYISKOHTAISET KOMMENTIT LAKIESITYKSEEN

2 § luottamusverkosto — miiiiritelmi

Luottamusverkostolla tarkoitetaan sdhkdisen palvelun tarjoajien, sihkdoisia palveluita ja tun-
nistuspalveluita hyddyntivien kiyttijien sekéd Viestintdvirastoon ilmoituksen tehneiden vah-
van sidhkoisen tunnistuspalvelun tarjoajien muodostamaa teknisen ja hallinnollisen yhteentoi-
mivuuden kokonaisuutta.

Toteamme, ettd méirittely on vaikeatulkintainen, eikd sen perustelu avaa médritelmin sisiltoi.
Madritelmédssd ilmaisu “tunnistepalveluja hyddyntivien kiyttdjien” antaa ymmirtii, ettd myds
palvelua kayttdvit yksityishenkilst kuuluvat luottamusverkostoon. Onko tdmi tarkoitus, li-
hinni tulisiko niiden liittyéd verkostoon jotenkin muutoin kuin kdyttamillad palvelua?

6 § Henkildtietojen Kiisittely
Henkilstunnuksen kisittelyi koskeva lisdys sddnnokseen on perusteltu.

Ainakin perusteluosassa olisi tietojen kiisittelyn kannalta tarpeen huomioida myds tilanteet,
Jjoissa tietoa koskee erityinen salassapitovelvollisuus (esim. pankkisalaisuus) piiriin. Tadma

voitaisiin toteuttaa siten. ettd luottolaitoslain tarkoittaman salassapitovelvollisuuden piiriin

kuuluu my®ds sellainen taho, joka tunnistuspalvelun tarjoajana tai hyddyntijin saa pankista
asiakasta koskevan tunnistetiedon.

Ko. sddnnokseen on erityisen tarpeellista sisillyttdd nimenomainen maininta siiti, ettei tunnis-
te- tai muuta henkildtietoa saa kdyttdd muuhun tarkoitukseen, kuin mihin tunnisteen kiyttéjd
on nimenomaisesti suostunut.

7 § Viiestotietojiirjestelmiin tietojen Kiiyttiminen

Sdannds on sindnsi selkedlukuinen. Koska Viestorekisterikeskuksen asema toimijana on kil-
pailuoikeudellisesti haastava ja koska esityksessd asetetaan toimijalle mm. pakollisesta han-
kintavelvoitteesta, ehdotamme etti VRK:ta koskeviin velvoitteisiin sisillytetiisin velvoite an-
taa ko. tiedot toimijoille maksutta.

12 a § Tunnistuspalvelun tarjoajien verkosto

Nordea on sitd mieltd, ettd sahkdoistd palvelua tulee edelleenkin voida tarjota liittyméatti tunnis-
tuspalvelun tarjoajien verkostoon.

Maksupalveludirektiivin tarkastelun (PSD2) ja esitetyn tunnistuslain muutoksen seurauksena
on todennidkaistd. ettd pankki joutuu eriyttimiidn verkkopankin kiyttéon tarkoitetut tunnukset
ja tunnistamiseen kiytettivit tiedot toisistaan, jos tunnistamispalvelua jatketaan. Téllainen
tekninen muutos on merkittdvi ja sen toteuttaminen ei edes voimaantulosdinniksen mukaisen
siirtymisajan puitteissa ole mahdollista. Sdinnds tulisi siksi toistaiseksi jittd# pois tai vastaa-
vasti pidentdd voimaantulosdannoksen mukaista siirtyméaikaa.
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Sddnnoksen toisessa momentissa viitataan hallinnollisiin kdytintéihin, Vastaavasti asetuksen
| §:ssd viitataan sopimukseen tai yhteisty6td koskevaan sopimukseen. Tillaisten hallinnollis-
ten kdytintdjen sisilto ja laajuus olisi pidpiirteittdin midriteltdva laissa. Sddnnoksen viimei-
sessd momentissa viitataan velvollisuuteen toimia yhteistydssd. Tamin yhteistydn osalta on
vilttdmatontd selvittdd, onko se kilpailuoikeudellisen s#iintelyn valossa mahdollista.

17 § Tunnistusviilineen hakijan tunnistaminen

Ensitunnistamiseen kiytettivien asiakirjojen sdéntelyn osalta voisi olla perusteltua sisillyttii
tarkemmat sddnnokset asetukseen. Asiakirjoja koskeva séintely tulisi mahdollisuuksien mu-
kaan olla mahdollisimman yhdenmukainen Rahanpesun estdmistd koskevien sidéinndsten vaa-
timusten kanssa. Lihinnd teknisend kommenttina esitimme kysymyksen, onko toisen momen-
tin ulkomaisten asiakirjojen kdyttdminen tassd yhteydessi perusteltua, kun lain tarkoittama
vahva siihkéinen tunniste voidaan mydntédi vain suomalaisen henkil6tiedon omaavalle.

Sddnnoksen viimeinen momentti méérittelee ns. pakkofederoinnin eli velvoitteen sallia tunnis-
tetiedon kdyttd omien tunnistetictojen luomista varten. Ko. kohta on nykyisten palvelujentar-
Joajien kannalta kohtuuton ja saattaa tosiasiassa haitata tunnistuspalvelujen saatavuutta.

Etenkin nykyisilld pankkitoimijoilla, joissa verkkopankkitunnus ja tunnisteticto ovat samassa
kirjautumistunnuksessa, tunnistetieto siséltii tiedon myds tunnistettavan asiakassuhteesta tiet-
tyyn rahalaitokseen. Tété tictoa suojataan pankkisalaisuutta koskevalla séintelylli ja se on
samalla my&s pankin liikesalaisuuden piiriin kuuluvaa tietoa ja siksi sen kiiyttd on rajoitettu
palvelu ja palveluntarjoajakohtaisesti. Ei ole ajateltavissa, ettd lainsdddannolld velvoitetaan
tietyn toimialan palveluntarjoajia avaamaan laajasti asiakasrekistereji kilpailijoille, kun sa-
manaikaisesti kyseisti asiakastietoa suojataan nimenomaisen salassapitoa koskevan erityis-
sddnnoksen perusteella. Tdmin takia emme katso pakkofederointia perustelluksi ja se kohdis-
tuu haitallisesti yksinomaan nykyisten palveluntarjoajien palveluun. Siintely ei siten olisi
myOskiin tasapuolista.

Nyt kommentoitavan esityksen ja maksupalvelua koskevan direktiiviuudistuksen takia vah-
vaan sihkdiseen tunnistamiseen kdytetty tunnistamistieto ja maksupalvelun kiiyttétieto joudu-
taan ilmeisimmin eriyttdmain toisistaan. Jos ns. pakkofederointiin piidytéén, on sille varatta-
va asianmukainen siirtymdaika, jotta myds maksuliikettd koskevan sédntelyn sisiltd on toimi-
joiden tiedossa. Télld tavoin piillekkiisten siédntelystéd johtuvien teknisten muutosten toteut-
taminen voidaan valtté.

Pankkien lihtokohta on ollut, ettd tunnistustapahtuma on aina palvelukohtainen ja timin takia
sopimussuhteella on voitu rajata mahdollista korvausvastuuta. Kun Tupas-tunnistuspalvelu on
ollut saatavilla ainakin vuodesta 1998 alkaen ja vahvaa siihkoistd tunnistamista koskeva laki
on ollut voimassa vasta syyskuusta 2009 lukien. on mahdollista, ettd ensitunnistukseen liitty-
vit velvoitteet eivit kaikkien kédyttdjien osalta perustu esim. ehdotetun 17 §:n mainitsemiin
asiakirjoihin tai niissd on nykylainsdddiantoon verrattuna puutteita. Federointipakon takia va-
hingonkiérsijd ei jatkossa ole vilttamittd sopimussuhteessa ensitunnistuksen tehneen kanssa.
Ensitunnistus voi federoinnin takia ketjuuntua sellaiseen oikeustoimeen, jonka arvoa tai laatua
ensitunnistuksen tehnyt ei tiedd tai voida muutoin kontrolloida. Jos tunnistamista koskevan
tiedon tuotoksi midritellddn asetuksessa | sentti ja vastuun rajoittamista koskeva vastuun
kontrollointimahdollisuus poistuu, on perusteltua harkita palvelun lakkauttamista. Korvaus-
vastuun osalta onkin perusteltua harkita tapahtumakohtaista kohtuullista enimméaisméarid.
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Korvausvastuun siséltod olisi tarpeen tarkastella myos yleisimpien virhetilanteiden osalta.
Luottolaitostoiminnassa on tapauksia, joissa viranomainen on mydntinyt ensitunnistukseen
kiytetyn asiakirjan virheellisin perustein véérille henkildlle. On tarpeen arvioida koskeeko
korvausvastuu tillaisissa tilanteissa sitd palveluntarjoajaa, joka on tehnyt ensitunnistuksen
sdhkoisen tunnistamista koskevaa palvelua varten ja ulottuuko vastuu myds tunnistusasiakir-
jan myontineeseen viranomaiseen. Tilanne on osin samanlainen arvioitaessa tunnistusta. joka
on tehty perustuen védrennettyyn henkilollisyysasiakirjaan. Tillaiset tilanteet voivat palvelu-
jen kdyton yleistyessi laajeta ja vddrennetyt asiakirjat tehty ammattimaisesti ja taitavasti siten,
ettei niiden aitoutta voida ensitunnistamisen yhteydessid varmentaa. Timiin takia vastuun sisél-
toon tulisi ottaa kantaa myds vidrenndstapauksissa. Korvausvastuun osalta on tarpeen arvioi-
da myos virhetilannetta, jossa ensitunnistamisen tiedot ja VRK:n rekisteristii johdetun var-
menteen tiedot eiviit syysti tai toisesta kohtaa oikein.

Voimaantulosidinnis

Voimaantulosddnnoksen tarkoittaman siirtyméajan piiriin tulee sisillyttdd myos 17 §:n viimei-
sen momentin mukainen toiminta. Siirtyméaika tulee méiritelld niin, ettd se on linjassa elD
asetuksen piidvelvoitteiden voimaantulon kanssa eli 1.7.2018 saakka.

I YKSITYISKOHTAISET KOMMENTIT ASETUSLUONNOKSEEN

1 § Luottamusverkoston hallinnolliset kiiytinnot ja rajapinnat

Asetusluonnoksen | §:ssi on viittaus luottamusverkostoon liittyviin sopimuksiin ja yhteistyo-
sopimukseen. Asetus on tiltd osin epédselvi. On hallintoalamaisen kannalta epéselvii kenen
laatimasta ja minkd sisiltoistd sopimusta tarkoitetaan. Jos toisaalta tunnistustoimintaa pide-
tddn siind médrin tiarkednd, ettd ensitieto tulee vahvistaa VRK:n jirjestelmisti. on tiitd vasten
poikkeuksellista, ettd asian hallinnointi perustuu siviilioikeudelliseen sopimiseen.

Toteamme edelleen, ettd pankkien kannalta turvakiytintéjen kuvausten luovuttamiselle ei ole
edellytyksid. Tdmid muodostaa muulle pankkitoiminnalle merkittivin turvallisuusriskin. Us-
koaksemme tilanne on sama osittain myds teletoimialalla.

Jos lain 17 §:n viimeisessd momentissa médritelldin korvausvastuu ensitunnistetapahtuman
virheestd, tulee luottamusverkkoon kuuluvalla toimijalla olla mahdollisuus estdd tunnistusvi-
lineen kiytto. Tillaisen kdytdn estdmisen tulee olla mahdollista myds muussa vadrinkdytosti-
lanteessa ja tilanteessa. jossa kdyttdjd tai luottava taho ei ole maksanut tunnistetietoa koskevia
palvelumaksuja. Asetuksen viimeinen momentti on tilti osin puutteellinen.
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2 § Siirtohinnoittelu
Asetuksen | momentissa mainitaan, “ettd voidaan suorittaa korvaus™. Lakitekstin 12 a §:n

mukaan;

Sihkdisen tunnistuspalvelun tarjoajan lihettiessi sihkdiscen tunnistusviilineeseen littyviil tietoa toiselle siihkoisen
tunnistuspalvelun tarjoajalle edelleen viilitettdviksi. villitettéviisti tunnistetiedosta tulee suorittaa lihettijille
korvaus.

Edelleen asetuksen 3 momentti antaa ymmértid, ettd korvaus voi olla nimellinen tai kiytin-
nossd ilmainen. Kun ehdotettu | sentin korvaus jo nyt alittaa tunnistuspalvelun kustannukset
(He:mn sivulla 13 arvioitu 22.45 senttid) ei asetuksen korvausta koskeva séintely vastaa 12 a
§:n sdéinndsté. Se tulee korjata lain mukaiseksi. Esimerkkind mainittakoon, ettd tunnistuspal-
velun tarjoajan edellytetddn hakeutuvan viestintdviraston valvontaan. Témin hetkisen valvon-
tamaksun (12.000 euroa ilman ensimmiisen liittymisvuoden 5.000 euron médrdistd liittymis-
maksua) perusteella laskettuna toimija joutuisi vilittimiiin toisille palveluntarjoajille n.
1.200.000 kpl. tunnistustapahtumia. pelkistidn valvontamaksun kattamiseksi. Yhden sentin
suuruinen tapahtumamaksu on ndenndinen, eikii se poista esityksessid mainittua tavoitetta vilt-
tdd ns. "vapaamatkustajia” vaan pdinvastoin justifioi mahdollisuuden olla osallistumatta toi-
minnan kustannuksiin. Maksua on arvioitava uudestaan asianmukaisesti sen perusteella miti
toiminnasta aiheutuvat kustannukset ovat.

Korvauksen vastikkeettomuus rajat ylittavistid tunnistustapahtumista koskee nihdiksemme
vain julkista palveluntarjoajaa. Asetuksen sanamuoto on télti osin huomattavan laaja, kun se
néyttdd ulottuvan yksityisiin palveluntarjoajiinkin. Téllaista poikkeusta ei ole perusteltua teh-
da.

Ensitunnistamista koskeva korvaus alittaa myds siitd aiheutuvat kustannukset. Esitysluonnok-
sessa esitetty perustelu poliisin hinnastoon perustuvasta hinnasta ei piide yksityisten toimijoi-
den tekemiin tunnistuksiin, joihin sisiltyy esim. lisdvaatimus tehdd tunnistus myds Rahanpe-
sun estdmistd koskevan sddntelyn mukaisesti. Lihtokohtaisesti ensitunnistuksen hinnoittelun
pitédisi olla sen tekeviin toimijan méiriteltivissd sen sijaan, ettd kiytetiin viranomaistoimin-
nan palvelusuoritteista mielivaltaisesti johdettua “kohtuullista™ hintaa. Nyt asetettu hintasiiin-
tely ei huomioi esim. tilannetta, jossa ensitunnistuksen tekevi taho matkustaa tunnistusta var-
ten kiyttdjan luokse. Tillaisen toiminnan kulut ovat olennaisesti erilaiset, kuin viranomaisen
toimitiloissa virka-aikana tehdyn tunnistamisen kulut. Jos hintasiéntely péitetiin toteuttaa,
tulisi ensitunnistuksen kustannukset selvittdi perusteellisesti tunnistusta tekeville toimijoille
aiheutuvien todellisten kustannusten perusteella.

2 §:n viimeinen lause ~ Jos tunnistuspalvelun tarjoaja toimii tunnistusvilineiden jakelijana ja
tunnistustapahtumia vilittdvind toimijana, ei sisdistd korvausta vilitettidvistd tunnistetiedoista
tarvitse suorittaa.” on epidselvi ja tulee selventdd ymmérrettaviksi.

3 § Sidhkdoisen tunnistuspalvelun tarjoajan vastuut luottamusverkostossa

Sdanndksen sisdltd muodostuu pdidosin sekalaisista sopimusehtojen tyyppisistii toteamuksista
ja velvoitteista.

Koska ensitunnistamiseen liittyviisti puutteesta johtuvasta vastuusta on tarkoitus siitdd 17
§:ssé olisi ensimmiisen momentin osalta tismennettdvi, mitéd ilmaisulla “vastaa™ tissi yhtey-
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dessi tarkoitetaan ja mistd henkilorelaatiosta on kysymys. LihtSkohtana laissa on, ettd tunnis-
tus palvelun tarjoajalla vastuuta on ainoastaan tunnistetiedon kuranttiudesta. Jos lakiin perus-
tuu velvollisuus liittyd luottamusverkostoon. tulisi timén luottamusverkon toimintaa koskevan
tahon vastuuta sddnnelld myds. Tamin takia vastuun siséllyttiminen yksildimittoméani pel-
kdstddn asetukseen ei ole riittivia.

Toisen momentin médrittely siséltdd asiakirjojen osalta saman turvallisuutta koskevan ongel-
man, josta mainitsimme 1 §:n kommenteissamme.

Dokumentaation osalta on episelvii, miti tarkoitetaan vastaamisella siltd osin kun se
tyy “rajapinnan hyddyntdmiseen liittyviin dokumentaation yhteiskdyttéon™. On syytd tismen-
tdd, mistd taltd osin on kyse.

Toimijoihin sovellettavien Auditointimenettelyjen puitteet (tekniset ohjeet) tulisi tdsmentii
asetuksessa.

eaPankki Suomi Oyj

)
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EHDOTUS LAINSAADANNON TARKISTAMISEKSI

Vireilld olevaan Kansallista tunnistusratkaisua koskevaan hankkeeseen (KTR) liittyen esitimme seuraavaa
sadantelymuutosta toteutettavaksi osana hanketta.

KTR:n yhtena keskeisimpana tavoitteena on palvelujen saatavuuden liséaminen ja digitaalisen talouden
edistaminen. Luottolaitokset ovat tunnistepalvelujen tuottajina hankkeen onnistumisen kannalta keskeisia
toimijoita. Luottolaitosten Tupas-tunnisteita hyddyntavat muutkin tahot, joista merkittdva osa on
rahanpesun estamistd koskevan lain (18.7.2008/503 Laki rahanpesun ja terrorismin rahoittamisen
estamisesta ja selvittdmisestd) tarkoittamia ilmoitusvelvollisia. Nykysddntely asettaa finanssipalvelujen
tarjoajat ja muut RESL:n mukaan ilmoitusvelvolliset tahot tilanteeseen, jossa palvelujen tarjontaan liittyy
epatasmallisestd sadntelystd johtuva oikeudellinen riski, jonka hallinnasta seuraa merkittavia tarpeettomia
hallinnollisia kustannuksia muihin toimialoihin ndhden, palvelun tarjoaminen saattaa jopa kokonaan estya.

Ongelma on seuraava:

Silloin kun RESL.n mukainen toimija aloittaa asiakassuhteen asiakas on tunnistettava ja todennettava. Jos
asiakassuhde avataan asiakasta kohtaamatta etdasiointina, mikd useimpien palvelujen osalta on yleisin
asiakassuhteen perustamiseen liittyva tilanne, tulee lain 18 §:n mukaan soveltaa ns. tehostetun tuntemisen
menettelya.

18 § Etatunnistamiseen liittyva tehostettu tuntemisvelvollisuus

Jos asiakas ei ole lasna tunnistettaessa ja henkildllisyytta todennettaessa
(etatunnistaminen), ilmoitusvelvollisen tulee <rahanpesun> ja terrorismin rahoittamisen
riskin vahentamiseksi:

1) todentaa asiakkaan henkildllisyys hankkimalla lisdasiakirjoja tai -tietoja luotettavasta
ldhteesta;

2) varmistaa, ettd liikketoimeen liittyva suoritus tulee luottolaitoksen tililta tai se maksetaan
tilille, joka on aiemmin avattu asiakkaan nimiin; tai

3) todentaa asiakkaan henkilollisyys vahvasta sahkoisestd tunnistamisesta ja sdhkdisista
allekirjoituksista annetussa laissa (617/2009) tarkoitetulla tunnistusvalineella tai
laatuvarmenteella taikka muun sahkdisen tunnistamistekniikan avulla, joka on
tietoturvallinen ja todisteellinen. (7.8.2009/621)
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Kyseinen erityissaannds on sinansa selkea ja kohta 3 mahdollistaa asiakassuhteen avaamisen ns. vahvaa

sahkoista tunnistetta kayttden.

Ongelmana on kuitenkin saman lain 10 §:n mukainen arkistointivelvoite, joka sanamuodoltaan on
ristiriidassa lain 18 §:n sddanndkseen ja sisdltda itsessaankin padllekkaistd tai toisensa poissulkevia
madrdyksid.

10 § Asiakkaan tuntemistiedot ja niiden sailyttaminen

Asiakkaan tuntemista koskevat tiedot on sdilytettdava luotettavalla tavalla viiden vuoden
ajan vakituisen asiakassuhteen paattymisesta. Jos kysymyksessa on satunnainen liiketoimi,
joka on koskenut yli 15 000 euroa tai 7 §:n 2 momentissa tarkoitetuissa tapauksissa
vahintaan 3 000 euroa, asiakkaan tuntemista koskevat tiedot on sailytettava viiden vuoden
ajan liiketoimen suorittamisesta.

Asiakkaan tuntemista koskevista tiedoista on sadilytettava:
1) nimi, syntymaaika ja henkilotunnus;
2) edustajana toimivan nimi, syntymaaika ja henkilotunnus;

3) oikeushenkilén taydellinen nimi, rekisterinumero, rekisteréimispaiva ja
rekisteriviranomainen;

4) oikeushenkilon hallituksen tai vastaavan paattdvan elimen jésenten tdydelliset nimet,
syntymadajat ja kansalaisuudet;

5) oikeushenkilén toimiala;
6) tosiasiallisen edunsaajan nimi, syntymaaika ja henkilotunnus;

7) henkildllisyyden todentamisessa kdytetyn asiakirjan nimi, asiakirjan numero tai muu
tunnistetieto ja myontdja taikka kopio asiakirjasta;

8) jos asiakas on etdtunnistettu, tiedot todentamisessa kaytetysta menettelysta tai
lahteistd;

9) 9 §:n 1 momentissa tarkoitetut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot,
kuten tiedot asiakkaan toiminnasta, lilkketoiminnan laadusta ja laajuudesta, taloudellisesta
asemasta, perusteet lilketoimen tai palvelun kaytolle ja tiedot varojen alkuperasta; ja

10) 9 §:n 3 momentissa saadetyn selonottovelvollisuuden tayttamiseksi hankitut
valttamattomat tiedot.

Jos asiakas on ulkomaalainen, jolla ei ole suomalaista henkilotunnusta, on taman pykalan 2
momentissa sdddettyjen tietojen lisdksi sdilytettava tieto asiakkaan kansalaisuudesta ja
matkustusasiakirjan tiedot.
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Koska asiakas voidaan etaasioinnissa tunnistaa tehostetusti 18:n erityissdannosten mukaisesti mm.
vahvalla sdhkdiselld tunnisteella, tulisi myos 10 §:n mukaisen arkistointivelvoitteen sadntelyssa huomioida
etdtunnistamisen tosiasiallinen luonne. Sddnndksen 10 §:n 8 kohdassa mainitaan tosin erikseen
etdtunnistamismahdollisuus, mutta epatdasmallisesti muotoiltuun sdanndkseen liittyvat muut
arkistointivelvoitteet viittaavat siihen, ettd etdtunnistamisen valineiden lisdksi arkistointivelvoitteeseen
sisdltyisi myds sellaiset perinteiset tunnistusvalineita koskevat tiedot, jotka liittyvat yksin samanaikaisesti
ldsna olevien henkildiden vililld tapahtuvaan paperimuotoiseen asiakirjaan perustuvaan tunnistamiseen.
Tamd ei kuitenkaan voi olla tarkoitus, silld sdannéksessa mainittuun luetteloon siséltyy muita selvésti
toisiaan poissulkevia kohtia (yritysten tunnistamiseen liittyvat tiedot vs. yksityishenkilon tunnistetiedot,
henkilokohtaiset tiedot vs. edustustilanteeseen liittyvat tiedot vs. tosiasiallisen edunsaajan tiedot). Kun
arkistointivelvoite selvéasti on tarkoitus ulottaa moniin erilaisiin asiakasryhmiin ja palvelutilanteisiin, voisi
etatunnistamiseen liittyvan ongelma korjata vahaisin teknisin muutoksin huomioimaan eri tunnistustavat
esim. seuraavasti:

10 § Asiakkaan tuntemistiedot ja niiden sdilyttaminen

Asiakkaan tuntemista koskevat tiedot on sailytettdava luotettavalla tavalla viiden vuoden
ajan vakituisen asiakassuhteen paattymisestad. Jos kysymyksessa on satunnainen liiketoimi,
joka on koskenut yli 15 000 euroa tai 7 §:n 2 momentissa tarkoitetuissa tapauksissa
vahintdan 3 000 euroa, asiakkaan tuntemista koskevat tiedot on sdilytettava viiden vuoden
ajan liiketoimen suorittamisesta.

Asiakkaan tuntemista koskevista tiedoista on sailytettava:
1) nimi, syntymaaika ja henkilotunnus;

2) jos asiakas asioi edustajan vilitykselld, myds edustajana toimivan nimi,
syntymaaika ja henkildtunnus;

3) oikeushenkiléstd, oikeushenkilon taydellinen nimi, rekisterinumero, rekisteréimispaiva
ja rekisteriviranomainen;

4) oikeushenkilon hallituksen tai vastaavan paattdvan elimen jasenten taydelliset nimet,
syntymaajat ja kansalaisuudet;

5) oikeushenkilén toimiala;

6) tosiasiallisen edunsaajan nimi, syntymaaika ja henkilétunnus;_mikali téllainen taho
liittyy asiakassuhteeseen.

7) Jos asiakas tunnistetaan asiakirjan perusteella, henkildllisyyden todentamisessa
kaytetyn asiakirjan nimi, asiakirjan numero tai muu tunnistetieto ja myontdja taikka kopio
asiakirjasta tai:

8) jos asiakas on etatunnistettutunnistettu 18 §:n mukaisesti, tiedot todentamisessa
kaytetysta menettelysta tai Iahteista_ja todentamistapahtumaa koskevat
ksilointitiedot, joilla todentamistapahtuma voidaan vksiloida jaljittas;
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9) 9 §:n 1 momentissa tarkoitetut asiakkaan tuntemiseksi hankitut tarpeelliset tiedot,
kuten tiedot asiakkaan toiminnasta, liilketoiminnan laadusta ja laajuudesta, taloudellisesta
asemasta, perusteet lilketoimen tai palvelun kaytdlle ja tiedot varojen alkuperastd; ja

10) 9 §:n 3 momentissa saadetyn selonottovelvollisuuden tayttamiseksi hankitut
valttdmattomat tiedot.

Jos asiakas on ulkomaalainen, jolla ei ole suomalaista henkilotunnusta, on tdman pykalan 2
momentissa sdddettyjen tietojen lisdksi sdilytettava tieto asiakkaan kansalaisuudesta ja
matkustusasiakirjan tiedot.

Vaikutukset

Kasityksemme mukaan taman yksinkertaisen ja teknisluonteisen muutoksen seurauksena kaikki 2 §:n
tarkoittamat toimialat voisivat merkittavdsti tehostaa sdahkoisten palvelujen tarjontaa turvallisuuden
vaarantumatta. Téllaisia tahoja ovat RESL:n 2 §:n mukaan:

1) luottolaitokset, ulkomaisen luottolaitoksen sivuliikkeet ja luottolaitoksen kanssa samaan
konsolidointiryhmdan kuuluvat rahoituslaitokset sekd muuhun liike- ja ammattitoimintana
luottolaitoslain 5 luvun 1 §:n 1 momentin 3-11 kohdassa tarkoitettuja palveluita tarjoavat

2) sijoituspalvelulaissa (747/2012) tarkoitetut sijoituspalveluyritykset ja ulkomaisen
sijoituspalveluyrityksen sivuliikkeet sekd muuhun liike- tai ammattitoimintana mainitun lain 2 luvun
3 §:ssd tarkoitettua palvelua tarjoavat

5) sijoitusrahastolaissa (48/1999) sdannellyt tahot

5 a) vaihtoehtorahastojen hoitajista annetussa laissa (162/2014) tarkoitetut tahot

8) arvo-osuusjarjestelmasta ja selvitystoiminnasta annetussa laissa (749/2012) tarkoitetut tahot.
9) panttilainauslaitoksista annetussa laissa (1353/1992) tarkoitetut tahot

10) vakuutusyhtidlaissa (1062/1979) tarkoitetut vakuutusyhtiot ja tyoeldkevakuutusyhticista
annetussa laissa (354/1997) tarkoitetut tyteldkevakuutusyhtiot

11) vakuutusyhdistyslaissa (1250/1987) tarkoitetut vakuutusyhdistykset

12) ulkomaisista vakuutusyhticista annetussa laissa (398/1995) tarkoitetun ulkomaisen
vakuutusyhtién sivuliikkeet

13) vakuutusedustuksesta annetussa laissa (570/2005) tarkoitetut vakuutusedustajat

14) arpajaislain (1047/2001) 11 §:ssé tarkoitettuihin rahapeliyhteisét ja elinkeinonharjoittajat ja
yhteisoihin, jotka valittéavat rahapeleihin liittyvid osallistumisilmoituksia ja —maksuja

15) Ahvenanmaan maakuntalainsaadanndossa tarkoitettuun rahapeleja toimeenpaneva yhteiso
16) kiinteistonvilitysliikkeet ja vuokrahuoneiston vilitysliikkeet (1075/2000)

17) tilintarkastuslaissa (459/2007) tarkoitetut tilintarkastajat

18) julkishallinnon ja -talouden tilintarkastajista annetussa laissa (467/1999) tarkoitetut JHTT-
tilintarkastajat ja JHTT-yhteisot

19) liike- tai ammattitoimintana paaasiallisesti veroneuvontapalveluita tarjoavat; (7.3.2014/178)
20) maksulaitoslaissa (297/2010) tarkoitetut maksulaitokset sekd mainitun lain 7 ja 7 a §:ssd
tarkoitetut; (22.7.2011/907)

20 a) ulkomaisen maksulaitoksen toiminnasta Suomessa annetussa laissa (298/2010) tarkoitetut
ulkomaiset maksuliikkeen sivuliikkeet; (30.4.2010/303)

21) liike- tai ammattitoimintana kirjanpitotehtivii toimeksiannosta hoitavaan; (7.3.2014/178)
22) liike- tai ammattitoimintana tavaroita myyviin tai vélittaviin siltd osin kuin otetaan vastaan
maksusuorituksena kateistd yhtena suorituksena tai toisiinsa kytkeytyvina suorituksina yhteensa
vahintdan 15 000 euroa; (7.3.2014/178)

23) rahoitusjarjestelman kayton estamisesta rahanpesutarkoituksiin seka terrorismin rahoitukseen
annetun Euroopan parlamentin ja neuvoston direktiivin 2005/60/EY, jaliempana kolmas
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rahanpesudirektiivi, 3 artiklan 7 kohdassa tarkoitettua palvelua tarjoavat (omaisuudenhoito- ja
yrityspalvelujen tarjoaja); (7.3.2014/178)

24) asianajajista annetussa laissa (496/1958) tarkoitettu asianajaja ja hdnen apulaiseensa seki
muuhun liike- tai ammattitoimintana oikeudellisia palveluita tarjoava.

25) kiinteistgjen tai lilketoimintayksikkjen ostamiseen, myyntiin, toteuttamiseen tai suunnitteluun
liittyvat tahot (Kiinteistovalittajat jne);

26) asiakkaan rahavarojen, arvopaperien tai muiden varojen hoitajat;

27) pankki-, sddsto- tai arvo-osuustilien avaamiseen tai hoitamiseen liittyvat tahot;

28) yhtioiden perustamiseen, johtamiseen tai yritysten hallinnoimiseksi tarvittavien varojen
jarjestelyyn liittyvat tahot tai

29) saatioiden, yhtididen tai vastaavien yhteisdjen perustamiseen, johtamiseen tai niiden
toiminnasta vastaamiseen liittyvat tahot (ns. yrityspalvelujen tarjoajat)

Ko. toimijoiden osuus sahkodisen palveluntarjonnan kokonaisvolyymistd on merkittava.

Ehdotetun sddntelyn muut vaikutukset

Asiakkaan tunnistamiseen tai tuntemiseen liittyvdd velvoitetta ei sindnsa ole tarvetta muuttaa muilta osin.

Ehdotetulla muutoksella on kyse yksinomaan ensitunnistetietojen arkistointivelvoitteesta. Sdantelylla ei

kadsityksemme mukaan ole kustannusvaikutuksia julkishallinnolle tai se muuta rahanpesun estamista
koskevia tavoitteita eikd ko. sdadntelylla tavoiteltavaa turvallisuutta..
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