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Lausuntopyyntdnne, asia LVM/1518/03/2014

Viestintaviraston lausunto vahvasta sahkoisesta
tunnistamisesta ja sahkoisista allekirjoituksista annetun
lain muutosehdotuksesta ja valtioneuvoston
asetusluonnoksesta

Lilkenne- ja viestintaministerio on pyytanyt Viestintdvirastolta lausuntoa
vahvasta sahkdisesta tunnistamisesta ja sahkdisistd allekirjoituksista
annetun lain muutosehdotuksesta (jatkossa "tunnistuslaki'). Lain nojalla on
tarkoitus antaa myods valtioneuvoston asetus (jatkossa "asetus"), jonka
luonnoksesta on myo6s pyydetty lausuntoa.

Keskeiset huomiot ehdotuksista

Viestintavirasto pitaa tarkeana ehdotettujen saaddésmuutosten tavoitteen -
toimivan kansallisen sahkdisen tunnistamisratkaisun - toteuttamista. On
myoOs tarkoituksenmukaista jo tassa vaiheessa ryhtya viemaan sahkoisen
tunnistamisen toimintaymparistdéa sellaiseen suuntaan, ettda ns. elDAS
-asetuksessa® edellytetty sahkdisen tunnistamisen menetelmien rajat
ylittdva vastavuoroinen tunnustaminen olisi mahdollista toteuttaa asetuksen
aikataulua noudattaen.

Tunnistuslailla on suuri merkitys sahkoéisen asioinnin turvallisuuden
varmistamisessa. Lailla saanneltyihin vahvan sahkodisen tunnistamisen
palveluihin luotetaan yha enenevassa maarin taloudellisesti ja toisaalta
yksityisyyden suojan kannalta merkittavissa asiointitilanteissa kuten
vaikkapa kiinteiston kaupassa ja terveydenhuollon tietoihin paasyssa.
Vahvan sahkodisen tunnistamisen palveluihin kohdistuvan luottamuksen
johdosta niiden saantelyssa on kiinnitettava erityistda huomiota etenkin
kasitteiden ymmarrettavyyteen seka palveluiden luotettavuuden ja
turvallisuuden kannalta keskeisiin vaatimuksiin.

Yleisena havaintona tunnistuslain ja asetuksen osalta on nahtavissa
haasteet, joita uuden toimintaympariston (luottamusverkoston) luominen ja
sen proaktiivinen saantely asettavat lainsaatajalle. Seka tunnistuslain etta
asetuksen sisalléssa on epatarkkuuksia sen suhteen, keihin ja mihin

1 Euroopan parlamentin ja neuvoston asetus (EU) N:0 910/2014, annettu 23 paivana
heinakuuta 2014, sahkoisesta tunnistamisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla.
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luottamusverkoston rajapintoihin saannodksia sovellettaisiin, miten nama
rajapinnat toteutettaisiin ja mihin esimerkiksi Viestintaviraston ohjaus ja
-valvontatoiminta kohdistuisi.

Luottamusverkoston toiminnan saantelya on tarkoitus tarkentaa alemman
asteisilla saannoksilld kuten asetuksella ja mahdollisesti sitakin alemman
asteisilla normeilla. On kuitenkin tarkeda, ettd jo tunnistuslain sisallosta
voidaan selvasti paatelld, mita asioita saantely koskee ja mitka jaavat sen
ulkopuolelle. Myds henkil6tietojen kasittelyn ja tietoturvallisuusvaatimusten
reunaehtojen seka valvontaviranomaisen olennaisten tehtdvien tulisi
riittavalla tarkkuudella kayda ilmi jo laista.

Luottamusverkoston toimintaperiaatteet eivat kaikilta osin kay ilmi
tunnistuslaista tai asetuksesta. Yksi merkittava kysymys harkittaessa
saadannon sisaltéa on, kuinka kdytanndssa toteutetaan se, etta sahkdisen
palvelun tarjoajan ei tarvitsisi tehda sopimusta kuin yhden
tunnistuspalvelun tarjoajan kanssa voidakseen tarjota palveluitaan kaikkien
tunnistuspalvelun tarjoajien kayttajille.

Viestintavirasto olettaa lausunnossaan, etta tarkoitus ei ole rakentaa
luottamusverkostolle mitaan erillistad keskuslaitetta, joka valittaisi
tunnistuspyyntoja ja tunnistussanomia keskitetysti, vaan etta pyynnot
lilkkkuvat suoraan tunnistuspalvelun tarjoajalta toiselle joskin tietysti
riittavalla tasolla suojattuna.

Yksinkertaistettu esimerkki Viestintaviraston oletusten perusteella:

Nordea Pankki Suomi Oyj:n (Nordea) myontaman tunnistusvalineen haltija
tulee sahkdisen palvelun sivustolle, joka kayttaa Elisa Oyj:n tunnistuspalvelua.
Kayttaja siirtyy ensin Elisa Oyj:n tunnistuspalveluun, jossa hanelle avautuu
mahdollisuus paasta edelleen Nordean tunnistuspalveluun. Kayttaja
tunnistautuu Nordean tunnistuspalvelussa, josta tunnistustapahtumaa
koskeva tunnistussanoma lahetetaan Elisalle, joka valittaa sen edella
mainittuun sahkdiseen palveluun, johon asiakas haluaa tunnistautua.

Lausuntopyynndssa on pyydetty lausujia selkeasti erottamaan toisistaan
tunnistuslaista ja asetuksesta annettavat lausunnot. Edella todetut seikat
huomioon ottaen erottaminen ei kaikilta osin ole mahdollista. Kyseessa on
saantelykokonaisuus, jonka osalta tulisi vield harkita milla tasolla
esimerkiksi asetuksessa nyt olevista tietoturvallisuusvelvoitteista ja
valvontaviranomaisen toimivallasta on saadettavd myods laissa. Toisaalta
lainsaadannon tasolla tehtavat rajaukset vaikuttavat asetuksen lopulliseen
sisaltoon. On my0s nahtavissa mahdollinen tarve myos eraiden toistaiseksi
huomiotta jaaneiden kysymysten (esimerkiksi luottamusverkoston tietojen
salassapito ja perusteet tietojen luovuttamiselle) tasmentamiselle laissa.

Viestintavirasto haluaa lausunnossaan kiinnittaa lilkenne- ja
viestintaministerion huomion erityisesti seuraaviin myodhemmin
yksityiskohtaisemmin kuvattaviin asiakokonaisuuksiin:

1. Viestintaviraston tehtavien tarkoituksenmukaisuus, oikeasuhtaisuus,
ohjauksen ja valvonnan keinot seka taloudelliset ja henkildresurssit

2. Lain yksikasitteisyys ja vaatimusten asettaminen lain tasolla

3. Hintasaantelyn tarkoitus ja keinot
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Viestintaviraston tehtavien tarkoituksenmukaisuus,
oikeasuhtaisuus, ohjauksen ja valvonnan keinot seka taloudelliset
ja henkiloresurssit

Viestintaviraston tehtaviin ei ole ehdotettu tunnistuslaissa muutoksia.
Asetuksessa on ehdotettu Viestintavirastolle merkittavia lisatehtavia, joiden
tulisi riittavalla tasolla kdyda ilmi tunnistuslaista. Lisaksi ehdotettujen
tehtavien sisaltéa tulisi seka keventaa etta tasmentdaa. Muun muassa
luottamusverkoston hallinnointiin ja tekniseen maarittelyyn liittyvien
tehtavien hoitamisessa olisi arvioita huolella, minka tahon tehtaviin nama
olisi tarkoituksenmukaisinta sisallyttaa.

Luottamusverkoston yhteistyosopimuksen hallinta
Asetuksen 1 §:n mukaan:

"Luottamusverkoston jasenet sitoutuvat toimimaan yhteistydssa ja sopivat
erikseen yhteistydn toteuttamisesta. Yhteistyésopimuksen hallinnasta vastaa
Viestintavirasto. Yhteistydsopimuksen liitteind on oltava jokaisen sopimukseen
liittyneen toimijan tunnistuspalvelun kuvaus seka siihen liittyvat
turvallisuuskaytantdjen kuvaukset.

Luottamusverkostoon kuuluvan toimijan vahvoilla sédhkdéisilla
tunnistusvalineilla on voitava tehda muiden tunnistusvalineiden
liikkeellelaskijoiden tunnistusvélineiden rekisterdinnin yhteydessa hakijan
sdhkdinen ensitunnistaminen, eika hyédynnettavan tunnistusvdélineen
lilkkeellelaskija voi erikseen estdaa oman valineenséa hyddyntamista
tunnistustapahtumassa."

Asetuksen 3 §:n mukaan:

"Jokainen Viestintdviraston rekisteréima tunnistuspalvelun tarjoaja on
velvoitettu toimittamaan osana palvelun rekisterdintia tunnistuspalvelun
turvallisuuskéytdnndét (esim. varmennepolitiikka) seka yllapitdmaan ja
kehittdmaan niita. Turvallisuuskaytantéjen kuvaukset liitetdaan
yhteistyésopimuksen liitteiksi.

[...]

Yhteisty6sopimuksessa kuvataan loppukayttdjien palvelusopimusten yleiset
ehdot. Luottamusverkostoon kuuluva tunnistuspalvelun tarjoaja vastaa
suhteessa muihin luottamusverkostoon kuuluviin tunnistuspalveluiden
tarjoajiin omista asiakkaistaan, naiden kanssa tekemista sopimuksistaan,
asiakkaille tarjoamistaan tunnistuspalveluista sekéa naihin liittyvista
vahingonkorvausvaatimuksista."

Tunnistuslain uuden maaritelman mukaan luottamusverkostoon kuuluvat
tunnistuspalvelun tarjoajien lisaksi sahkodisen palvelun tarjoajat seka
tunnistuspalveluiden kayttajat/tunnistusvalineiden haltijat. IImeisesti on
kuitenkin tarkoitus velvoittaa yhteistyohon ainoastaan tunnistuspalvelun
tarjoajat. Mahdollisesti yhteistoimintaa ja saadettyja toimintamalleja seka
rajapintoja yms. noudattamista koskevien velvoitteiden tulisi olla laissa ja
niiden tulisi kohdistua ainoastaan tunnistuspalvelun tarjoajiin - ei muihin
luottamusverkoston jaseniin.

Mikali katsotaan tarkoituksenmukaiseksi, etta Viestintavirasto toimii
tunnistuspalvelun tarjoajien luottamusverkoston saantdjen laatijana ja
niiden noudattamisen valvojana, olisi sopimusta tarkoituksenmukaisempi
instrumentti velvoittava maarays (tunnistuspalvelujen tietoturvallisuudesta
ja luottamusverkoston toiminnasta tms.). Sen sijaan etta sopimusehdot
olisivat yhteistydsopimuksen liitteitd, Viestintavirastolle ilmoitettaviin
tietoihin (lain 10 §) tulisi tarvittaessa tasmentaa, etta myos loppukayttajien
(sahkoisen palvelun tarjoajat ja tunnistusvalineiden haltijat)
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palvelusopimusten yleiset ehdot tulee toimittaa Viestintavirastolle.
Viestintavirasto arvioi, onko luottamusverkosto kuvattu niissa siten kuin
siitd on laissa, asetuksessa ja Viestintaviraston maarayksessa saadetty.

Mita tulee tunnistuspalvelun kuvaukseen ja turvallisuuskaytantoéihin, tulisi
harkita, riittaisiko etta Viestintavirasto laatii toiminnallisia ja
turvallisuusvaatimuksia koskevan maarayksen liitteineen ja valvoo, etta
kaikki noudattavat sita. Vai onko valttamatonta, etta toimijat jakavat nama
tiedot toisilleen varmistuakseen muiden toimijoiden toiminnan
lainmukaisuudesta. Riippuen palvelunkuvausten ja turvallisuuskaytantdjen
tasosta, ne voivat olla liikesalaisuuksia tai palvelun turvallisuuden kannalta
salassa pidettavia tietoja, joita toimijat eivat valttamatta halua jakaa
toisilleen ja niiden joutuminen vaariin kasiin voi myos vaarantaa
tunnistuspalveluiden ja luottamusverkoston tietoturvallisuuden.
(Salassapitoa on kasitelty myos jaljempana erikseen.)

Ehdotus:

Viestintavirasto ehdottaa, etta luovutaan yhteistydsopimuksen kasitteesta
ainakin viranomaisen valvontainstrumenttina. Verkoston
toimintaperiaatteista ja mahdollisista turvallisuusvaatimuksista voitaisiin
saatda valtioneuvoston asetuksella ja tarkemmin Viestintaviraston
maarayksella. Lakiin tarvittaisiin maarayksenantovaltuus.

Mikali tunnistuspalveluiden ja luottamusverkoston toimintaperiaatteet ja
turvallisuusvaatimukset on kuvattu riittavalla tasolla laissa ja
alemmanasteisissa saanndksissa, ei valttamatta ole tarpeen laatia
mallisopimusehtoja eri asiakasrajapintoihin taikka vaatia toimijoita
jakamaan tarkkaa kuvausta palveluistaan tai niiden
turvallisuuskaytanndista keskenaan.

Lakiin tulisi tarkentaa velvollisuus toimittaa Viestintavirastolle
aloitusilmoituksen yhteydessa selvitys siita, kuinka toimija toteuttaa
luottamusverkostoa (ja tietysti sen omaa palvelua) koskevat vaatimukset
mukaan lukien tiedot loppukayttajien kanssa tehtavien sopimusten
ehdoista. Osittain nama tiedot sisaltyvat jo 10 §:ssa lueteltuihin tietoihin.
Mikali jaljempana mainittu auditointi tehdaan, voidaan selvitys antaa
ainakin osittain auditointiraportin muodossa.

Viestintaviraston maarays ei luonnollisesti sulje pois toimialan
mahdollisuutta sopia asioista ja esimerkiksi itsesaantelylla laatia yhteisia
mallisopimuslausekkeita tms. kilpailulainsaddannoén reunaehdot huomioon
ottaen.

Luottamusverkoston teknisten rajapintakuvausten laatiminen ja rajapinnan
hyodyntamiseen liittyvan dokumentaation yhteiskayton valvonta

Asetuksen 3 §:sta voi paatelld, etta olisi mahdollisesti tarkoitus, etta
Viestintavirasto laatii tekniset rajapintakuvaukset tunnistuspalveluiden
luottamusverkostoon. Viestintavirasto on ymmartanyt, etta mainitut
rajapintakuvaukset koskisivat nimenomaan ja ainoastaan
tunnistuspalveluiden valisia rajapintoja ja etta ns. asiakasrajapinnat
tunnistusvalineiden haltijoihin ja sahkoéisiin palveluntarjoajiin eivat kuuluisi
kuvausten piiriin. Lisaksi Viestintavirasto on ymmartanyt, etta
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rajapintakuvaukset tarkoittaisivat sen maarittelemista, mita tietoa siirtyy ja
keiden valilla kussakin tilanteessa.

Ehdotus:

Viestintavirasto ehdottaa, etta luovutaan rajapintakuvauksen ja sen
hyodyntamiseen liittyvan dokumentaation kasitteesta ainakin viranomaisen
ohjaus- ja valvontainstrumenttina.

Mikali on ehdottoman valttamatontd, etta viranomainen laatii tekniset
rajapintakuvaukset, tulee laissa riittavalla tasolla maaritella, mita
rajapintoja maaritelmat koskevat, mita henkilotietoja niissa siirtyy ja keiden
valilla. Lisaksi maarayksenantovaltuuden koskien rajapintoja tulisi olla
laissa. Eri tilanteina tietosisallon suhteen voitaneen pitda ainakin
tunnistusvalineen hakijan tunnistamisen rajapintaa ja toisaalta "tavallista"
tunnistuspyyntoa ja vastaussanomaa.

Tekniset rajapintakuvaukset voisivat ainakin yksityiskohtaisella
ohjelmistokielen tasolla olla viittauksia mahdollisiin valmiisiin
standardeihin?.

Tiettya jarjestelmaa koskeviin teknisiin rajapintakuvauksiin liittyy myos
tietoturvallisuusnakdkulma. Mita yksityiskohtaisemmalle tasolle kuvaukset
viedaan, sita helpommin niiden avulla on mahdollisuus pyrkia
hyoddyntamaan palveluiden mahdollisia haavoittuvuuksia - varsinkin jos
myos edellisessa jaksossa kuvatut tunnistuspalvelun tarjoajien
luottamusverkoston ja yksittaisten palveluiden turvallisuuskaytannoét ovat
kovin yksityiskohtaisesti tiedossa. Tasta syysta, olivatpa kuvaukset ja
kaytannot tms. kenen hyvansa hallussa ja yllapidossa, tulisi
tunnistuspalvelun tarjoajille sdataa salassapitovelvollisuus koskien
mainittuja tietoja. Valvontaviranomaisen tulisi voida saada tiedot.
(Salassapitoa on kasitelty myos jaljempana erikseen.)

Tunnistuspalvelun tarjoajien auditoinnin yksityiskohtaisten vaatimusten
laatiminen ja auditointi

Asetuksen 3 §:n mukaan

"Luottamusverkoston kaikki jésenet ovat velvoitettuja esittdmaééan
auditointiraportin, joka ei ole yli kuusi kuukautta vanha, osana
Viestintavirastolle tehtavaa ilmoitusta ennen yleisélle tarjottavan vahvan
séhkdisen tunnistustoiminnan aloittamista. Auditoinnin voi suorittaa
Viestintavirasto tai sen hyvdksyma toimija. Viestintdvirasto antaa teknisilla
ohjeilla auditoinnin yksityiskohtaiset vaatimukset."

Auditointivaatimukset voisivat koostua edella selostetusta Viestintaviraston
teknisesta maarayksesta ja sen mahdollisista tarkentavista liitteista, kuten
luottamusverkoston tekninen rajapintamaarittely, auditointivaatimukset ja
yleinen kuvaus vaatimustenmukaisuuden tayttymisen toteamisesta. elDAS
asetuksen johdosta on laadittu ETSIssa Iluottamuspalvelun tarjoajien
vaatimustenmukaisuuden arviointia koskevia dokumentteja, joita voitaisiin
mahdollisesti soveltuvin osain hyddyntaa auditointivaatimuksia laadittaessa.
Myds komission tunnistuspalvelujen turvatasoja koskevat vaatimukset on
otettava huomioon. Viime kadessa yksityiskohtaisina vaatimuksina voitaisiin

2 Rajapintakuvaukset nayttavat olevan standardipohjaisia: esim. SAML v2.0 on kuvattu:
http://docs.oasis-open.org/security/saml/v2.0/sstc-saml-approved-errata-2.0.html
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kayttda VAHTIa tai KATAKRI lll:sta. Riippuen siita, missa maarin vaatimusten
julkistaminen voi vaarantaa tunnistuspalveluiden ja/tai luottamusverkoston
tietoturvallisuuden, on vaatimusten mahdollisesti oltava osittain salassa
pidettavia siten, ettd ne voidaan luovuttaa vain tietyin edellytyksin siten
kuin viranomaisten toiminnan julkisuudesta annetun lain (621/1999) 13 &:n
2 momentissa saadetaan. (Salassapitoa on kasitelty myo6s jaljempana
erikseen.)

Mikali kaikki luottamusverkoston tunnistuspalvelun tarjoajat on auditoitava,
tulisi taman velvoitteen kayda ilmi laista, silld siita aiheutuu toimijoille
vahaistd suurempia kustannuksia.®> Lakiin on myds otettava Vviittaus
arviointitoimintaa koskevaan lakeihin? siten, etta on selvaa, ketka arviointeja
suorittavat ja milla perusteella.

Viestintaviraston osalta on selvennettava, etta Viestintavirasto tekisi
viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen
tietoturvallisuuden arvioinnista annetun lain mukaisen auditoinnin ja perisi
mainitun lain mukaiset maksut, vaikka mainitun lain piiriin ei kuulu
yksityisten yhteisdjen auditointi ilman yhteison toiminnan
viranomaiskytkentaa. Lisaksi lakiviittauksin ja lain perusteluissa on
selvennettava, ettd seka Viestintavirasto etta tietoturvallisuuden
arviointilaitokset perivat auditoinnista maksun siten kuin arviointitoimintaa
koskevissa laeissa tai niiden nojalla saadetaan tai erikseen sovitaan.®

Palvelukuvausten, turvallisuuskaytantojen/-vaatimusten ja teknisten
rajapintakuvausten salassapidosta

Kaikki tunnistuspalvelun tarjoajat tarvinnevat tarkat kuvaukset
luottamusverkon toiminnasta, tietoturvallisuudesta ja teknisista
rajapinnoista. Riippumatta siita, pitaako naita tarkkoja kuvauksia ylla
Viestintavirasto esimerkiksi maarayksen liitteina tai palveluntarjoajat
itsesaantelyna, on varmistettava, etteivat palveluntarjoamisen
turvallisuuden kannalta kriittiset tiedot paady julkisuuteen.

Tunnistuspalvelun tarjoajien osalta tulisi tarvittaessa saataa mainittujen
tietojen suojaamisesta, kasittelyoikeuksista, luovuttamisesta seka
salassapidosta (mukaan lukien vaitiolo-/salassapitovelvollisuuden
laiminlyonnin rangaistusseuraamuksista). Lisaksi tulisi ratkaista, milla
edellytyksilld ja missa vaiheessa naita tietoja luovutetaan toimintaa
aloittavalle tai muulle tunnistuspalvelun tarjoajalle, jota ei ole viela
auditoitu. Tulisiko esimerkiksi velvoittaa nykyiset toimijat seka
tulevaisuudessa tunnistuspalvelun aloitusilmoitusta tekevat yhteisot
taustatarkistuksiin ja/tai esiauditointiin ennen tietojen luovuttamista.
Tietojen luovuttaminen/luottamusverkostoon liittyminen voitaisiin
mahdollisesti myds kytkea siihen, etta palveluntarjoajasta on tehty
yritysturvallisuusselvitys siten kuin turvallisuusselvityslain 5 luvussa
saadetaan.

3 Toimijoiden tulisi myds pystya ottamaan tulemat kulut huomioon budjetoinnissaan.

4 Laki viranomaisten tietojarjestelmien ja tietoliikennejarjestelyjen tietoturvallisuuden
arvioinnista (1406/2011) ja laki tietoturvallisuuden arviointilaitoksista (1405/2011).

5 Viestintaviraston maksuista on saadetty viranomaisten tietojarjestelmien ja
tietoliikennejarjestelyjen tietoturvallisuuden arvioinnista annetun lain 12 §:n mukaisesti
tarkemmin asetuksella. Tietoturvallisuuden arviointilaitokset perivat arvioinnista
toimeksiantajan kanssa tekemansa sopimuksen mukaisen, liiketaloudellisin perustein
maarittelemansa maksun.
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Luottamusverkoston turvallisuusvaatimusten ja rajapintakuvausten
paljastuminen ei viela valittdmasti johtaisi jokaisen yksittaisen
tunnistuspalvelun tarjoajan palveluiden vaarantumiseen. Viestintaviraston
nakemyksen mukaan ei tulisi kasvattaa palveluihin kohdistuvaa riskia
velvoittamalla tunnistuspalvelun tarjoajat jakamaan tarkkaa tietoa omaan
palvelunsa kohdistuvien tietoturvallisuusvaatimusten toteuttamisesta
muille kuin valvontaviranomaiselle. Mikali palveluntarjoajat auditoidaan, ei
myoskaan pitdisi olla perustetta epailla tietoturvallisuudelle asetettujen
vaatimusten tayttymista.

Viestintaviraston resurssit

Riippumatta siita, mika taho ja milla tasolla, laatii luottamusverkoston
toiminnan edellyttamat vaatimus- ja rajapintamaarittelyt, on annettu
aikataulu (vuoden 2016 alussa valmis) todella tiukka. Mikali
vaatimusmaarittelyjen jalkeen on tehtava auditointeja, tarvitaan edelleen
lisaa aikaa. Ottaen huomioon luottamusverkoston toiminnan kriittisyys ei
myoskaan voida ajatella, etta se otettaisiin tuotantokayttdédn ilman
perusteellista testausta.

Viestintaviraston tuotot tunnistuspalveluiden tarjoajien valvontamaksuista
ovat talla hetkelld n. 156 000 euroa vuodessa (+laatuvarmentajan
valvontamaksu 40 000). Olemassa olevilla resursseilla ei pystyta
suorittamaan kaavailtuja uusia tehtavia, joiden suorittamiseen oletettavasti
ei riittaisi edes 6 henkildon tydpanos, mikali tehtavien pitaisi olla tehtyina
vuodessa. °

Ehdotus:

Jotta luottamusverkoston edellyttamat hallinnolliset ja tekniset kuvaukset ja
yksityiskohtaiset vaatimukset olisi mahdollista saada valmiiksi ennen
luottamusverkoston toiminnan alkamista, tulisi luottamusverkoston
toiminta, toimijat, verkoston rajapinnat seka Viestintaviraston tehtavat
kuvata selkeasti laissa ja mahdollisesti asetuksessa. Lisaksi tulisi harkita,
kuinka kevyilla vaatimuksilla luottamusverkosto voidaan toteuttaa.

Ottaen huomioon, etta tunnistuspalvelun tarjoajien valvontamaksut
kattavat talld hetkella noin yhden henkilotyovuoden panoksen, tulee
Viestintavirastolle osoittaa lisaa taloudellisia ja henkildresursseja
luottamusverkoston toiminnallisten ja tietoturvavaatimusten, teknisten
rajapintakuvausten seka yksityiskohtaisten auditointikriteerien laatimiselle.
Myds elDAS asetuksen nojalla annettavien tarkempien vaatimusten laadinta
ja siihen liittyvan standardointityon seuranta vievat paljon henkilotyoaikaa.
On syyta huomata, ettd auditoinneista saatavilla maksuilla katetaan
ainoastaan auditoinneista aiheutuvat kustannukset - ei mainittujen
vaatimusmaarittelyjen laatimisen kustannuksia.

Viestintaviraston arvio tarpeellisista lisdhenkildresursseista on 5
henkilotydvuotta (nykyisen yhden lisaksi) niin kauan kuin vaatimusten

6 Vertailutietona voidaan mainita, etta Viestintaviraston kaynnissa olevan
verkkotunnusprojektin toteuttamiseen menee melkein 3 vuotta 6 - 10 miestyovuoden
panoksella. Projektien erilaisuudesta huolimatta tata voitaneen pitaa jonkinlaisena
vertailukohteena.
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laadinta ja muu siirtymavaihe on suoritettu. Tamankin jalkeen tarvitaan
enemman henkilotyovuosia kuin nyt ottaen huomioon viraston kasvava rooli
palveluntarjoajien ja luottamusverkoston valvonnassa seka elDAS
asetuksesta seuraavat lisatehtavat. Siirtymakauden jalkeenkin tarvitaan
arviolta kolme henkildéa (kaksi enemman kuin nyt) suorittamaan
tunnistuspalvelujen ohjaus- ja valvontatehtavaa seka auditointeja.

Luottamusverkoston toiminnan kaynnistaminen ei nayttaisi olevan
mahdollista annetulla aikataululla, vaikka mainitut resurssit saataisiin.
Henkildiden palkkaamiseen ja/tai mahdolliseen perehdyttamiseen,
vaatimusten laatimiseen, niiden toteuttamiseen, verkoston testaamiseen ja
toimijoiden arviointiin tarvitaan lisaa aikaa.

Mikali Viestintavirastolle kaavaillut tehtavat edellyttavat julkisen hankinnan
tekemista (jarjestelman tai konsultoinnin hankinta), vie hankinnan
tekeminen oman aikansa ja edellyttda myads taloudellisia lisaresursseja.

Lain yksikasitteisyys ja vaatimusten asettaminen lain tasolla
Luottamusverkoston kasite

Viestintavirasto ehdottaa, etta lain perusteluista (yleisperustelut ja 2 §&:n 14
kohta seka 12 a §) poistetaan maininnat koskien sita, ettd sahkoisen
palvelun tarjoaja voisi valita, mihin tunnistuspalveluihin luottaa. Valintaa ei
ainakaan tulisi voida tehda ja samalla liittya osittain kayttamaan
luottamusverkostoa. Mikali verkostoon tehdaan maarittelematon maara
sahkdisen palveluiden tarjoajien valinnoista riippuvia "estoja" vaarantaa se
todenndkoisesti palvelun toimivuutta ja tuo merkittavasti lisahaasteita
teknisten rajapintamaarittelyiden laatimiseen.

Mahdollinen vaihtoehto on antaa sellaiselle sahkodisen palvelun tarjoajalle,
joka ei halua kayttaa kuin tiettyjd tunnistuspalveluja, mahdollisuus tehda
valinta sopimalla palvelusta vain kunkin haluamansa tunnistuspalvelun
tarjoajan kanssa erikseen, mikali tunnistuspalvelun tarjoaja haluaa tarjota
ns. ‘erillispalvelua". Naiden erillispalveluiden toteutusten osalta
tunnistuspalvelun tarjoajat eivat olisi osa luottamusverkostoa paitsi 17 §:n 4
momentin osalta, mikali ne kayttavat jonkin toisen tunnistuspalvelun
tarjoajan tunnistusvalinettd tunnistusvalineen hakijan tunnistamisessa.
Tama vaihtoehto edellyttaisi mainintaa lakiin, ettd tunnistuspalvelun tarjoaja
voi tarjota myos sellaista palvelua, jossa ei valiteta edelleen toisen
palveluntarjoajan tunnistussanomia.

Lienee tarkoitus, etta tunnistuspalvelun tarjoajat saavat toteuttaa
asiakasrajapintansa (kayttdjiin ja sahkdisiin palveluihin nahden) omalla
tavallaan kunhan noudattavat palvelun turvallisuutta koskevia vaatimuksia.
Suuri osa lisavaatimuksista tulee siten koskemaan tunnistuspalvelun
tarjoajien valista luottamusverkostoa. Mainituista syista voisi olla tarpeen
joko muuttaa Luottamusverkoston maaritelmaa tai maaritelld erikseen
tunnistuspalvelun tarjoajien valinen luottamusverkosto.

Eri rajapintojen maarittely

Viestintaviraston  kasityksen  mukaan  tunnistuspalvelun tarjoajien
luottamusverkoston teknisissa rajapinnoissa on karkeasti arvioituna
kahdenlaisia tapahtumia:
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1. Tunnistusvalineen hakijan tunnistaminen tunnistusvalinetta haettaessa
(17 § 4 mom)

2. Yksittaisen tunnistustapahtuman toteuttaminen (12 a § 3 mom)

Nama tilanteet olisi hyva maaritella selkeasti lain tasolla erikseen ja kuvata
laissa (ei vain perusteluissa) ainakin ylatasolla ne tiedot, jotka siirretaan
naissa tilanteissa tunnistuspalvelun tarjoajien valilla.

Sahkoisia allekirjoituksia tarjoava varmentaja (6 ja 7 §)

"Sahkaisia allekirjoituksia tarjoava varmentaja” on mainittu tunnistuslain 6
ja 7 §:issa. Tata toimijaa ei ole maaritelty missaan ja silti sille on saadetty
oikeuksia ja velvollisuuksia. Viestintaviraston nakemyksen mukaan pitaisi
joko maaritella "sahkdisia allekirjoituksia tarjoava varmentaja" tai poistaa
ilmaus 6 ja 7 §:ista.

Jos ilmaisulla on tarkoitettu laatuvarmenteita tarjoavaa varmentajaa, tulisi
se sanoa selvasti laissa. Jos taas on tarkoitettu sita, etta tunnistuspalvelun
tarjoajalla on oikeus kasitella mainittuja tietoja myos niissa tapauksissa,
joissa tunnistusvalineella tehdaan allekirjoituksia (lain 4 §), tulisi asian
kayda selvemmin ilmi lainsaadannosta.

Tunnistamista koskevien tietojen sailyttaminen 17 § 4 mom ja 24 §

Tunnistuslain 17 § 4 momentin perustelut ovat osittain ristiriidassa lain 24
§:n kanssa, jonka mukaan on sailytettava tiedot ensitunnistamisen
tekemisessa kaytetyista asiakirjoista.

Viestintaviraston nakemyksen mukaan voisi olla hyva siirtaa tiedot ns.
ensitunnistamisen ketjutuksesta siina rajapinnassa, jossa tunnistusvalineen
hakija tunnistetaan kayttamalla vahvan sahkoisen tunnistamisen
tunnistusvalinetta. Mahdollisten tunnistamisessa ilmenneiden ongelmien
selvittdmiseksi jokaisen tunnistuspalveluntarjoajan tulisi myds sailyttaa
koko ketjua koskeva tieto. Vahintaankin pitaa sailyttaa tieto siita, kenen
myontamalla tunnistusvalineelld hakija on tunnistettu. Tama edellyttaa
muutoksia lain 24 §:3an.

Edelld mainitulla on kytkés my®0s siihen vaatimukseen, etta aina kun hakija
tunnistetaan olemassa olevalla sahkodisen tunnistamisen valineellq,
korvauksen saa ensitunnistamisen tekija (17 § 4 mom). Talldin lienee oltava
tiedossa, mika taho ensitunnistamisen on tehnyt.

Hallintopakkokeinot ja ilmoitusvelvollisuudet

Hallintopakkokeinona lain perusteluissa on viitattu vain lain 45 §:aan. Myos
lain 12 §:n 2 mom (toiminnan kieltamismahdollisuus) tulisi nostaa esille.

Lisaksi tulisi harkita, pitaisiko Viestintavirastolla olla mahdollisuus maarata
tunnistuspalvelun tarjoajan toiminta keskeytettavaksi siten, ettd maarays
olisi  heti  taytantéonpanokelpoinen. Tata  keskeyttamismaardysta
kaytettaisiin tilanteessa, jossa tunnistuspalvelun tarjoajan toiminta
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vaarantaa tunnistamisen luotettavuuden tai koko Iluottamusverkoston
toiminnan.

Mahdollisesti lakiin (16 §) tulisi myos lisata velvollisuus kertoa toisille
tunnistuspalveluntarjoajille, jos tunnistuspalvelun tarjoaja on toiminnallaan
vaarantanut luottamusverkoston turvallisuuden. Lisaksi tulisi harkita VML
131 §:33 vastaavaa velvoitetta kytkea irti oma tai toisen palvelu
luottamusverkostosta.  Viestintavirasto voisi  tarvittaessa velvoittaa
irtikytkemiseen.

Voimaantulo ja siirtymasaannokset

Siirtymasaannodksessa on otettu huomioon ainoastaan lain 12 a §.
Viestintaviraston kasityksen mukaan kaikki ehdotetut muutokset
(luottamusverkoston maaritelma, 6,7 ja 17 §:n muutokset seka uusi 12 a §)
tulisivat noudatettavaksi vasta sitten kun luottamusverkoston toiminta
alkaa.

Hintasaantelyn tarkoitus ja keinot
Ensitunnistamisen tekijan kohtuullinen korvaus
Tunnistuslain 17 §:n 4 momenttiin ehdotetaan seuraavaa:

Olemassa olevan vahvan sahkdisen tunnistusvalineen avulla on voitava hakea
vahvaa sdhkdéistd tunnistusvélinetta. Edellda 2 momentissa tarkoitetun
henkilékohtaisen ensitunnistuksen tehnyt tunnistuspalvelun tarjoaja on
oikeutettu kohtuulliseen korvaukseen. Aiempaan ensitunnistukseen luottava
vahvan sdhkéisen tunnistuspalvelun tarjoaja vastaa mahdollisesta
ensitunnistuksen virheellisyydesta suhteessa vahingon kédrsineeseen.

Saannoksen yksityiskohtaisissa perusteluissa todetaan, etta "kohtuullisen
korvauksen enimmaismadrana voitaisiin pitda 15 prosenttia kulloinkin
voimassa olevan poliisin palveluhinnaston mukaisesta henkilon
tunnistamisen hinnasta. Esimerkiksi vuoden 2014 poliisin palveluhinnaston
mukaisesti sahkdisesti tehdyn ensitunnistuksen enimmaiskorvaus olisi 6,45
euroa."

Perusteluissa ei mainita syita hintasaantelylle eli sita, miksi hinnasta pitaisi
ylipaataan saataa lailla. Syyt tulisi perustella, koska hintasaantely on
poikkeus normaalitilanteeseen, jossa jokainen maarittelee mahdolliset
maksut ja muut ehdot sopimusperusteisesti.

Itse sdanndksen mukaan ensitunnistamisen tehnyt tunnistuspalvelun
tarjoaja on oikeutettu kohtuulliseen korvaukseen. Saanndksessa ei
tasmenneta, mista korvaus maksetaan ja mika taho maksun suorittaa.
Nama asiat olisi syyta tasmentaa laissa. Lisaksi voisi selventad, tuleeko
ensitunnistamisen tarjoamisesta jotain muita kuluja, esim. yhteyksien
luomisesta, ensitunnistamiseen liittyvan sopimuksen tekemisesta vai
aiheutuuko pelkastaan kertaluontoisia kuluja kustakin
tunnistustapahtumasta.

Saannoksessa kaytetaan ilmaisua "kohtuullinen korvaus". Perusteluissa
kerrotaan toisaalta, mita kohtuullisuuden arvioinnissa voidaan ottaa
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huomioon ja toisaalta esitetadan euromaaraisesti, mitd on pidettava
kohtuullisena korvauksena. Olisi syyta valita jompikumpi |ahestymistapa.
Mikali valitaan euromaarainen hinta, se pitaisi vieda lakitasolle ja
perusteluissa perustella miksi juuri siithen on paadytty. Jos taas perustellaan
mita kohtuullisuuden arvioinnissa on otettava huomioon, tulisi miettia miten
kohtuullisuuden kriteerit suhtautuvat euromaaran esittamiseen - tai
kannattaako euromaaria mainita. Pitkakestoisten hinnoittelua koskevien
oikeudenkayntien valttamiseksi Viestintavirasto kannattaa (mikali
hintasaantelyyn paadytaan) enimmaishinnasta saatamista mahdollisimman
tarkasti siten, ettd saantely on lain tasolla eikd ainoastaan perusteluissa.

Jos perusteluissa ja/tai laissa todetaan, etta hinta voi olla 15 % poliisin
palveluhinnaston mukaisesta henkildn tunnistamisesta, pitaisi tarkemmin
perustella sita, miksi naita kahta hintaa ylipaataan voidaan pitaa
vertailukelpoisina. Poliisi kuitenkin perii maksun suoraan tunnistettavalta (ja
nimenomaan henkildkohtaisesta tunnistamisesta). Tunnistuslaissa olisi kyse
sahkoisesta tapahtumasta kahden tunnistuspalvelun tarjoajan valilla. Nyt
ainoat perusteluissa todetut seikat liittyvat siihen, etta sahkdinen
ensitunnistaminen voidaan tehda monta kertaa ja ettd ensitunnistaminen
on tehty ensisijaisesti muuta kuin tunnistuspalvelun tarjontaa varten.

Toisaalta perusteluissa viitataan nykyisten ensitunnistajien esittamiin
kustannuksiin kohtuullisuuden arvioimiseksi. Jaa epaselvaksi, onko nailtakin
osin kyse edelleen poliisin hinnaston mukaan maaraytyvan hinnan
perusteluista vai siita, mita kohtuullisen hinnan arvioinnissa otettaisiin
huomioon ja voiko tilanne talta osin muuttua.

Tunnistustapahtuman korvaus

Tunnistuslain 12 a §:3an ehdotetaan seuraavaa:

Sahkoisen tunnistuspalvelun tarjoajan lahettaesséa sahkoiseen
tunnistusvalineeseen liittyvaa tietoa toiselle séhkdisen tunnistuspalvelun
tarjoajalle edelleen valitettavaksi, vélitettavasta tunnistetiedosta tulee
suorittaa lahettéjélle korvaus.

[...]

Luottamusverkoston hallinnollisista kaytanndista, teknisista rajapinnoista,
vastuista sekda tunnistuspalvelujen tarjoajien valilla Idhetettévista
tunnistetietietojen korvauksista saadetaan tarkemmin valtioneuvoston
asetuksella.

Asetuksen 2 §:ssa saadettaisiin siirtohinnoittelun osalta seuraavaa:

Sahkoisen tunnistuspalvelun tarjoajan lahettaessa sahkoiseen tunnisteeseen
liittyvaa tietoa toiselle sahkdisen tunnistuspalvelun tarjoajalle edelleen
valitettavaksi, valitettdvasta tunnistetiedosta voidaan suorittaa lahettajalle
korvaus. Vaélitettavasta tunnistetiedosta perittava korvaus voi olla enintdén 1
sentti.

Tunnistuspalveluiden tarjoajat voivat keskindiselld sopimuksella sopia myds
alemmasta hinnasta tai hinnoittelusta, joka mahdollistaa tapahtumamadrista
riippumattoman korvauksen. Keskimaarainen korvaus vdlitettavasta
tunnistetiedosta ei saa kuitenkaan ylittaa edella mainittua
tapahtumakohtaista 1 momentissa saadettya enimmadiskorvausta.
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Lopuksi

Korvausta valitettavista tunnistetiedoista ei voida peria
tunnistustapahtumista, jotka ovat Euroopan parlamentin ja neuvoston
asetuksen (eu) n:o0 910/2014 sahkdisesta tunnistamisesta ja sahkdisiin
transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla mukaisia rajat
ylittavia tunnistustapahtumia.

Tunnistuspalvelun tarjoaja, joka edelleen valittda toisen tunnistuspalvelun
tarjoajan tunnistamia loppukayttéajien tietoja, maksaa vahvasta sahkdisesta
tunnistamisesta ja sahkoisista allekirjoituksista annetun lain 12 a §:n 2
momentissa saadetyn korvauksen loppukayttdjan tunnistaneelle
tunnistuspalvelun tarjoajalle. Jos tunnistuspalvelun tarjoaja toimii
tunnistusvalineiden jakelijana ja tunnistustapahtumia valittavana toimijana, ei
sisdista korvausta valitettavista tunnistetiedoista tarvitse suorittaa.

Tunnistustapahtumaan liittyvasta tunnistamisesta maksettavan korvauksen
kohdalla patee myd6s edellisessa jaksossa todettu koskien hintasaantelyn
syiden selvittamista seka saantelyn lain tasolle saattamista.

Viestintaviraston arvion mukaan seka tunnistuslain etta asetuksen
saannoksia on tasmennettava luottamusverkoston toimintaympariston
selkeyttamiseksi. Erityista huomiota on kiinnitettava Viestintaviraston
tehtavien tarkoituksenmukaisuuteen ja siihen, etta toimivallasta ja sen
reunaehdoista on riittavalla tarkkuudella saadetty lain tasolla. Lisaksi tulee
huolehtia siita, ettd valvovalla viranomaisella on riittavasti resursseja ja
aikaa tehtavansa suorittamiseksi.
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