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Electronic Frontier Finland ry (Effi) kiittid mahdollisuudesta lausua valtiovarainministerion ja
litkenne- ja viestintdministerion yhteistyond valmistelemasta muutoskokonaisuudesta vahvasta
sihkdisestd tunnistamisesta annettuun lakiin ja tihin liittyvistd valtioneuvoston asetuksesta.

Ottaen huomioon, etti

- on positiivista, ettd valtionhallinto on sitoutunut ihmisten sihkoisten palveluiden kehittimiseen;
- on tunnettu tosiasia, ettd nykyinen pankkitunnusvetoinen “maan tapa” ei ole optimaalinen
palveluiden tarjoajille, vaikkakin kiyttijille se toimii kohtuullisen hyvin;

- Euroopan Unionin lisdsddntelyd on odotettavista aiheesta; ja ettd

- Kaupankiynti ja tunnistamistapahtumat ovat yhi globalisoituvassa maailmassa yhd vihemman
kansallispoliittisen sddntelyn piiriss,

Effi ry lausuu seuraavaa nyt tehdystd esityksesta:
1. Kansainvilisyys

Ehdotus ldhtee valitettavan kunnianhimottomasta lihtdkohdasta tunnistautumisen potentiaalisen
kayttdjaikunnan suhteen. Sen sijaan, ettd Viron tyyliin mietittdisiin, miten Suomesta voisi tulla
sihkdisen tunnistautumisen globaali valtatekiji, ehdotuksessa kidperrytiin sisidnpdin sitomalla
tunnistautuminen suomalaisiin hallinnollisiin (henkil6tunnus) ja teknisiin ratkaisuihin
(Videstorekisterin tarkistus). Tdma on todella lyhytnikéistd ja todennikdisesti ddrimmadisen
tehokkaasti tuhoaa Suomen mahdollisuuden nousta kirkeen kilpailussa uusien verkkopalveluiden
sijoituspaikasta.

2. Yksityisyys

Ehdotuksessa edellytettiisiin jokaisen tunnistautumistapahtuman verifiointia keskitetystd
Viestorekisterikeskuksen ylldpitdmasti tietokannasta. Effi vastustaa titd ehdotusta jyrkisti, koska se
tarkoittaisi, ettd vahvaa tunnistautumista ei voitaisi kdyttdd ilman, ettd tistd menee tieto valtiolle.
Ehdotuksessa ei esitetd mitddn niin merkittivid uhkakuvia, joiden vuoksi timi tulisi toteuttaa.'
Identiteettien revokaatio tulee hoitaa joka tapauksessa palveluntarjoajan toimesta.

Effi on my6s huolissaan, ettd ehdotuksessa ei selkedsti oteta huomioon, ettei vahvaa
tunnistautumista tulisi kdyttdd kuin rajoitetusti, vain niissé tilanteissa, joissa henkilon identiteetti
oikeasti tarvitaan palvelun tarjoamiseen. Esimerkiksi verkkokaupassa vahvaa tunnistautumista ei
yleensi tarvita.

3. Identiteettien saatavuus ja kansalaisten tasa-arvoisuus

Ehdotuksessa ei oteta mitenkéin kantaa siihen, ettd tilld hetkelld huomattavan iso ihmisjoukko ei
saa Suomessa itselleen sihkoistd identiteettid esimerkiksi pankkiasiointiin johtuen
luottotietomerkinnéistd yms. Ehdotuksella ei my6skdin edelleenkdin pakoteta palveluntarjoajia
hyviksymiin kattavasti toisten palveluntarjoajien identiteettejd palveluissaan. Ndin mahdollisen
“sosiaaliperusteisen vahvan identiteetin” tarjoava palvelu ei vilttimittd tulisi hyviksytyksi ja

! Effi myds ihmettelee ehdotuksen perustelua tarpeesta sulkea kuolleen henkilon sihkéinen identiteetti - eiko henkilon
sdhkoisen identiteetin tulisi jatkossa siirtyd kuolinpesin kdyttoon? Muuten esimerkiksi henkilon sdhkoisestd
omaisuudesta disponointi voi muuttua jatkossa ddrimmadisen hankalaksi.
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ratkaisisi ongelmaa. On myds episelvii, auttaisiko nyt tehty ehdotus mitenkédin alaikdisten
henkiléiden tunnistautumisen jarjestimiseen.

4. Kyberresilienssi
Ehdotuksella luotaisiin "single point of failure” (Viestorekisterikeskuksen tarkistus), johon
hy6kkadmilla Suomen sihkéinen asiointi saataisiin ajettua alas. Kuten mainittua, ehdotuksessa ei
esitetd mitddn merkittdvid konkreettisia syiti muutoksen perusteluksi.
Yhteenvetona:
Yhteenvetona Effi ry ei pidd nykyistd esitystd vield valmiina vaan sen suhteen olisi jirkevimpdi ottaa
aikalisd, ja valmistella uusi, huomattavasti kunnianhimoisempi ja kansalaisten yksityisyyttd

kunnioittavampi esitys. Jirkevi ajankohta tille olisi, kun EU:n sddntelyn tdsmalliset edellytykset
ovat tiedossa.
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